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Abstract 

This study analyzes and investigates the issue of preventing government espionage in smart 

cities in order to maintain public security and citizens' rights. It examines the existing 

challenges and possibilities for countering potential government espionage and violations of 

human rights and citizens' privacy, and provides scientific and effective measures to create a 

balance between security objectives and human rights. This article addresses the main question 

of how advanced technologies can be utilized to prevent widespread government espionage 

while at the same time preventing violations of human rights and citizens' privacy. The 

research involves an analysis of various methods and strategies that emphasize the 

development of media and social literacy, strengthening civil oversight over government 

actions, and establishing international regulations to control state activities. As Islamic 

sources, such as verse 12 of Surah Al-Hujurat in the Holy Qur'an which states: "O you who 

have believed, avoid much [negative] assumption. Indeed, some assumption is sin. And do not 

spy or backbite each other...", greatly emphasize respect for privacy and the rights of others, 

this study provides a deeper interpretation of the protection of privacy in Islam and liberal 

thought. This research stresses that maintaining a balance between public security and human 

rights in smart cities is essential, and emphasizes the importance of implementing effective 

policies based on data and scientific evidence. This study promotes new approaches and 

strategies for managing security in urban environments and encourages policy decisions that 

support human rights and the privacy of citizens 
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 چکیده 
  تیمنظور حفظ امنهوشمند به  یدر شهرها  یدولت  یاز جاسوس   یریشگی موضوع پ  یو بررس  لیمطالعه به تحل  نیا 

م   یعموم شهروندان  حقوق  تشخ  پردازدی و  براچالش  صیو  موجود  امکانات  و  احتمالات   یها  با  مقابله 
  ی علم   ریو تداب  اده قرار د  ی شهروندان را مورد بررس  ی خصوص  میو حر  یو نقض حقوق انسان   ی دولت  ی جاسوس

  ی سؤال اصل  نیمقاله به ا  نی. ادهد ی ارائه م   یو حقوق انسان  یتیاهداف امن  انیتوازن م  جادیا  یبرا   یو کارآمد
م  چگونه  تکنولوژ  توانی که  پبه  شرفتهیپ   یهای از  جاسوس  ی ریشگی منظور  دولت  ی از  و    یگسترده  برد  بهره 

 قیتحق  نی. ادهدی کرد، پاسخ م   یریجلوگ  روندانشه  یخصوص   میو حر   یاز نقض حقوق انسان  حال،ن یدرع
  ت یتقو   ،یو اجتماع  یاکه بر توسعه سواد رسانه  شودی م   یمتنوع   یها و راهکارها روش   لیوتحلهیشامل تجز 

مدن دولت   ینظارت  عملکرد  ابر  و  ب  جادی ها  فعال  یبرا  یالمللن یمقررات  کید  یدولت  یهاتیکنترل  دارد.    تأ
ذِینَ آمَنُوا    :دیفرمای که م   میسوره حجرات از قرآن کر   12  ه یهمچون آ  یکه منابع اسلام   طورهمان  الَّ هَا  أَیُّ »یَا 

سُوا وَلَا یَغْتَب بَعْضُکُم بَعْضًا...«،   نِّ إِثْمٌ ۖ وَلَا تَجَسَّ نِّ إِنَّ بَعْضَ الظَّ کیداجْتَنِبُوا کَثِیرًا مِنَ الظَّ بر احترام   یاریبس  تأ
  ی خصوص   میاز حفظ حر   یترق یعم  ریپژوهش به ارائه تفس  نی در ا  ارد،د  گرانیو حقوق د   یخصوص   میبه حر 

کید  قیتحق  نی. امیپرداز ی م  سمیبرالیل  شهیدر اسلام و اند و حقوق    یعموم  تیامن  انیدارد که حفظ توازن م   تأ
  یها و شواهد علم مؤثر بر اساس داده   یهااست یس  یاجرا   تیاست و اهم  ی هوشمند ضرور  یدر شهرها  یانسان

کیدرا   اکندی م   تأ ترو   نی.  به  راهبردها  کردهایرو   جیمطالعه    ی هاط یدر مح  تیامن  تیر یمد  یبرا   دیجد  یو 
تصم  پردازدی م   یشهر حما  یاستیس  یهایریگم یو  جهت  در  انسان  تیرا  حقوق  حر   یاز    ی خصوص   میو 
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 مقدمه

شهرها   نده یآ ایکه آ  رود یم  بدین سمت ذهن    د یآ یم انی به م   نده ی تماماً هوشمند در آ  یصحبت از شهرها  یوقت 
آ در  شهرها  بود؟  پ  ندهیچگونه خواهند  با  آمد؟  نظر خواهند  به  رشد    رنده، ی ادگی  یهانیماش   شیدای چگونه 

سؤالات فراتر   نیپاسخ ا  وامع،و توسعه فرهنگ آن در ج  یاز فناور  یری گو رشد بهره  یهوش مصنوع  ندهیفزا
  نان ی که با اطم  یزی اما چ  ،طورنی شهرها هم هم  یبرا  یزیر برنامه  ندیاز تصورات اکثر مردم خواهد بود و فرا

و    ستند یاستثنا ن  گری هوشمند د   یخواهند بود. شهرها  ارتر ی گفت آن است که شهرها هوشمندتر و هوش  توانیم
امر ابدل خواهند شد. هم  ی و عاد  یعیطب   ی به  با  ناگز دولت  ریی تغ  نی زمان  فناور  رندیها  با  را  و   یکه خود 
خود را   یزیر برنامه  یهایناچارند متدولوژ  هایو شهردار  یمحل  یها. دولتندیسازگار نما  دی جد  یشهرها

شهرها با  نمابه  دیجد  یمتناسب  اندیروز  تجه  نی.  و  حسگرها  و  کدها  ورود  شامل  به    زاتی امر  مختلف 
جساختمان آن  هاادهها،  توسعه  و  شهرها  قانون  همچنین هاست.و  حقوق  یالزامات  ز   یو   ی هارساختیو 

 یطراح یوهایدر استود   ی د گرفت. استفاده از هوش مصنوعن توجه قرار خواه مورد  شهی از هم  شی ب  افته یتوسعه
بستر  نعنواهوشمند به یهاو تلفن افتهی شی افزا یری گطور چشمبه یو دولت  ی شهر یزیر برنامه یهاو دپارتمان

 عمل خواهند نمود.  یو فناور یانسان یروی ن  نیآن در نقش واسطه ب
 ی او کتابخانه  یبا روش اسناد  نگرندهیآ   حالنیدرع   تحلیلیتوصیفی  یکردیبا رو   یجستار پژوهش  نیدر ا

 ی شهرها  ندهیها در آگسترده دولت  یکه با احتمال جاسوس   می سؤال هست  نی ا  یمناسب برا  یپاسخ  افتنی  یدر پ
  ین یو د   یمورد قبول بشر  یدر تقابل با اصول کنون  یعموم  تی امن  ه ی از جرائم عل  یری شگی هوشمند به بهانه پ

ا بررس   بحث  قابل  مسئلهن  یچگونه  نظرکه  است؟    ی و  اند   رسد یم  به  اسلام  سمی رالیب ل  شهیبا اصول  در    یو 
 تعارض است. 

 اصول  نیز  ایدئولوژیک  نظام  دو  این  دارد،  وجود  اسلام  و  لیبرالیسم  بین  که  توجهیقابل  هایتفاوت  میان  در
کید  و  اهمیت  از  نشان  مشترک  اصول  این.  دارند  مشترکی   در  اجتماعی  و  انسانی  حقوق به  که  مشابهی است تأ

  به   نظام  دو   هر.  است  بشر  حقوق   به   اعتقاد  اسلام  و   لیبرالیسم  بین  مشترک  اصول   از  یکی .  دهندمی  جوامع
  مانند)  فردی   حقوق   افراد،  همه   برای  مساوی  حقوق   زندگی،  حق   شامل   که  دارند   اعتقاد  بشر  حقوق   اهمیت
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 اصل   یک  اجتماعی  عدالت.  شوندمی  اجتماعی  و  اقتصادی  منابع  به  دسترسی  در  عدالت  و(  بیان  آزادی  حق
کید  آن به  اسلام و  لیبرالیسم  که  است   دیگر  اساسی  در  هافرصت  و  منابع  منصفانه توزیع  معنای  به   این.  دارند تأ
  خدمات   به  دسترسی  در  تساوی  شامل  اجتماعی  عدالت.  شوند  مندبهره  بتوانند  افراد  همه  تا  است  جامعه

  مشترک   اصول  از  یکی  نیز  زنان  حقوق.  شود می  مردم  اساسی  نیازهای  تأمین  و  ثروت  عادلانه  توزیع  عمومی،
کید  نظام  دو  هر  جزئیات،  در  هاییتفاوت  با  است و  اسلام  و  لیبرالیسم  بین  و   مردان  و  زنان  حقوق  تساوی  بر  تأ

  مشارکت و شغل  تعلیم، حق  شامل  مفهوم  این. دارند  اجتماعی و حقیقی  افراد عنوانبه زنان حقوق از حمایت
  دو  هر که  است  اصلی   نیز  ملی   حاکمیت به  احترام  و  هاملت حقوق. شودمی زنان سیاسی و  اجتماعی  امور  در

کید   آن  به  نظام   و  داخلی  امور  مورد  در  گیریتصمیم  در  هاملت  حقوق   به   احترام  به معنای   اصل   این.  دارند  تأ
 . است کشورها دیگر داخلی امور در  تداخل عدم و خارجی

 ی نظری مبان .1

قدرت در روابط   استی است که بر نقش س  المللنی در روابط ب   یاهینظر   یساختار  ییگراواقع  ای  سمی نئورئال 
کید  المللنی ب و   و  کندیم  تأ را  تعارض  و    تی وضع  .(Jervis, 1999: 42)  داندیم   داریپا  یهایژگیرقابت 

ها مطمئن  آن  تی ها و امندولت  گری از مقاصد د   توانند یها نممعناست که دولت  نی به ا  المللنینظام ب  کیآنارش 
و حقوق   استی س   یمی. در تقابل جنگ قدداردیقدرت وام استی شدن در س  ری ها را به درگآن نیباشند، بنابرا

 یهاونیمتعدد و کنوانس  نیوجود قوان  رغمبه  قرار دارد و    یحالت انفعال  کی مختلف، در    یاز انحا  یبه نحو 
 م یقرار دار   المللنیدر سطح نظام ب  یحقوق  کی آنارش  تی وضع   کیخصوص با    نیمختلف در ا  یالمللنی ب
 (. 181 : 1400فرد، موسوی)

ا  یساختار  سم ی رئال ماه   نی بر  که  است  ب  تی باور  نظم  یالمللنیساختار  اصل  )آنارش   با  آن  (، ی دهنده 
توز )دولت  ستمی س   یواحدها با  و  قدرت  یری گ)اندازه  هاتی قابل  عیها(  تعداد  با  نظام   یهاشده  در  بزرگ 

.  شودیدر نظر گرفته م   ن در طول زما  داریمعن   ریی مستقل با هر تغ  ری متغ   نی . آخر شودیم  ف ی( تعر المللنی ب
وجود ندارد.    یمرجع رسم  چی که ه  یمعن   نیبه ا  . است  رمتمرکزی غ  یالمللساختار بین  ،کی آنارش  یدهماصل نظ

ا در  مستقل  دولت  سایر    ستم ی س   نی هر  رسمبه  هادولتبا  ا  یطور  است.  منطق  دولت  ن یبرابر  اساس  بر  ها 
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  کنند ینم  گرید   یهاو منافع خود را تابع منافع دولت  تندمنافع خود هس   به دنبال   یعن ی ؛  کنندیعمل م  ییخودگرا
(Mearsheimer, 2014: 3)  .در جاسوسی    هادولتتوجیهات    در خصوصکه در ادامه مباحث    گونههمان

محرکه    ی روی ن   این نظریه،  در   و نقض حریم خصوصی افراد خواهیم دید، اصل بر حفظ بقا و موجودیت است. 
  ینظام  یهاتی ها قابلکه دولت  کند یم  ن ینوبه خود تضمها است و بهبر رفتار آن  رگذاریتأث  ی بقا، عامل اصل

.  دهند یخود توسعه م  ی قدرت نسب   شیافزا  یبرا  یالهی عنوان وسو به  یخارج  ی گرمداخله  یرا برا  یتهاجم
ها دولت  نیب  یمطمئن باشند، عدم اعتماد  گرید   یهادولت  نده ی آ  اتی از ن   توانندیها هرگز نمدولت  کهازآنجایی

را قادر   گر ید   یهادولت  تواندیقدرت که م  یدادن نسب   دست  در مقابل از  کندیها را ملزم موجود دارد که آن
 .(Rosato, 2021: 1مراقب باشند )  ،ها کندآن  یبقا دی به تهد

مختلفی   یهاها روشدولت  ،شودیو رقابت باعث م  دیتقل  یندهای که فرآ  کنندیها استدلال مستی نئورئال 
در جنگ( را    روزیپ  یموفق )مثلًا کشورها  یهادولت  یرفتارها  ،شودیباعث م  دی. تقلاتخاذ نمایند  جهت بقا

  ن ی بهتر   قیخود را از طر   یو بقا  تی امن   ی،اری ها با هوشدولت  ،شودیکه رقابت باعث می، درحالدنبال کنند
 هادولتاین نظریه برای کنترل بقای بازیگران اصلی، یعنی    1  .(Posen, 1993: 80)  نمایند  نیابزار ممکن تضم

 ,Mearsheimer)اعتنا هستند  بی  نوعاً المللی که محصول اندیشه لیبرالیسم هستند نیز  ی بینهاسازمانحتی به  

1994: 5). 
 راهبردی  م یمفاه .2

 پژوهیآینده . 1-2

س   ،پژوهیآینده کل  یارشتهانی م  ک،یستماتی مطالعه  پو  فناور  یاجتماع  شرفتی نگر  سا  یو   ی روندها  ر یو 
مانند    بینییشپ  هاییک. تکنندهیو کار مردم در آ  یزندگ  یچگونگ  یمنظور بررس به  غالباً   و  است  یطی مح 

اجتماع  بینییشپ حوزه  م  یدر  آبه  توانیرا  محققان  اما  برد،  اهم  پژوهییندهکار  بر  کاوش   یتمعاصر 
کید  هایگزینجا  یستماتیکس    ی و گسترش   یاز علوم اجتماع  یاآن را شاخه  توانیم  یکل  طوربه  2. کنندیم   تأ

 
از شهروندان در نقض   هادولتنظر نگارنده مضمون هوشیاری امنیت جهت بقاء در نظریه نئولیبرالیسم نوعی مجوز زیرکانه برای جاسوسی    به  .1

 حریم خصوصی است که تجویز شده است. 
 به منابع ذیل رجوع گردد:  شودیم مطالع بیشتر در این خصوص توصیه  جهت .2
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تار  آینده  خ یبه حوزه  بسدانست.  توسط  )که  ااز دست  یاری پژوهی  به  ن یاندرکاران   یاصورت محاورهرشته 
ادامه دارد و چه چ   یزی است که بفهمد چه چ  نیا  به دنبال (  شودیم  دهینام  «نده یآ»   تواند یم   یزی احتمالًا 
الگو از گذشته    بری  و مبتن   کیستماتی درک س   به دنبالرشته    ن یاز ا  یبخش  ن،ی کند. بنابرا  ریی تغ  یقبول  بلطور قابه

 . (Mearsheimer, 1994: 5است ) نده ی آ یو روندها  دادهایو حال و کشف امکان رو 
ف علوم  آن    یکیز ی برخلاف  در  مشخص  ستمی س  کیکه  و  ممحدودتر  قرار  مطالعه  مورد   رد، یگیتر 

در مورد    وجود دارد ییهابحث. شود یمربوط م تردهی چ ی تر و پ بزرگ اری بس ی جهان ستم ی س کی پژوهی به آینده
 . (Williams, 2013: 123)  شود یم  فیعلم توص عنوان شبهبه  یعلم و گاه  ایهنر است    ،رشته  ن یا  ایآ   نکه یا

  و شد    ل ی تشک  2002سال    پژوهانندهیانجمن آ  المللی در توسعه آن باید گفت که ی بینهاتلاش  در خصوص
 . (Daheim and others, 2017: 141توسعه داد ) 2017را در سال   ینگارندهیآ  یستگیمدل شا کی

عنوان روز دوم دسامبر را به  ،پژوهیدر مورد آینده  یاو فرارشته  ری فراگ  یهابحث  قیمنظور تشو به  ونسکوی
و    می رمستق ی غ  یهااست که روندها را با روش  یارشتهنیحوزه ب  کیپژوهی  آینده  1اعلام کرد.   ندهی آ  یجهان
منابع، الگوها  لی وتحلهیشامل تجز   نی را بسازد. ا  یاحتمال  یهاندهی تا آ  کند یم  لی وتحلهیو تجز   عی تجم  یاحرفه

تغ علل  برا  ریی و  تلاش  در  ثبات  آ   یو  ا  ینگرندهیتوسعه  از  جهان  سرتاسر  در   یهانام  با  تهرش   نیاست. 
 ،کیاستراتژ   ی نگرندهی پژوهی و آ. آیندهشده است   یاد   ی شناس ندهی و آ  کی استراتژ   ی نگارندهیآ  ،پژوهیآینده

دانشگاه  نی تر جیرا حوزه  در  دن  یاصطلاحات    یگفتگو   .(Sardar, 2010: 177-184) معاصرند    ی ای در 
کادم آینده  یالمللبین  کیآ مورد  فدراس در  قالب  در  )آینده  یجهان  ونی پژوهی  سال  WFSFپژوهی  در  ( که 
در دانشگاه ماساچوست    1969در سال    ،پژوهیبرنامه دکترا در مورد آینده  نیشد. اول  نه ی شد، نهاد   س ی تأس   1967

ارشد را   یبرنامه کارشناس   کی  1975در سال    ن ی روجاس. دده همچن  یلی شد. ب  سی دد تأس   ستوفریتوسط کر 
در    یعموم  استی ارشد در س  ی، برنامه کارشناس 1976کرد. در سال   سی تأس   کیلر ی کل ـ    وستونی در دانشگاه ه

 
James Joseph O'Toole (2017). "Futurology social science". Encyclopedia Britannica. Available in: 

https://www.britannica.com/topic/futurology 

Futurology. Definition of Futurology by Lexico". Lexico Dictionaries. Available in: 

https://www.lexico.com/en/definition/futurology 

1. See: World Futures Day. UNESCOhttps://www.unesco.org/en/days/world-futures. 
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،  1960در دهه    .(Hester, 2018: 115-116شد )  س ی در مانوآ تأس   ییدر دانشگاه هاوا  ن یگز ی جا  یهاندهیآ
  دهی. اافت یگالتونگ توسعه    وهانیدر اروپا توسط برتراند دو ژوونل و    ندهیمحور مطالعات آ انسان   یهاروش

دانشمندان  نده ی آ  یست یو ی ت یپوز  و    یواحد توسط  پوپر  توماس کوهن، کارل  به چالش   ورگنیمانند  هابرماس 
 .(Gidley, 2017: 52شد ) ده ی کش

بهآینده م پژوهی  شد   ی تجرب  قیتحق  دان ی عنوان  داده  استتوسعه  کان، ه  هرمان  انتشارات  از  الهام  با   .
استفاده   یوتری کامپ   یهایسازهی و شب  هایباز  یتئور  و،یسنار  یزیر مانند برنامه ییهاکی از تکن  ندهیمطالعات آ 

مورخان س   و  کردند.  علوم  درگ  یشناسانو جامعه  یاس ی دانشمندان  انتقادآینده  ری که  همت بودند،    یپژوهی 
 ,Brassett and otherکردند )  یزیر هیپا   یدانشگاه  رشتهکی عنوان  مطالعات صلح را به  یهاهیپاگماشته و  

ممکن است    «ف ی ضع   یهاگنالیس »پژوهی  در آینده  ی آن باید گفت کههامشخصهدرباره    .(129 :20201
شاخصبه موقع   شرفته،ی پ  یهاعنوان  و  سروصدا  س  ریی تغ  یاجتماع  تی پر  و  روندها  مواد    ییهاستمی در  که 

  گنالی س  فی درک شود. در مورد تعر   ،دهندیم  لی بینی تشک اقدامات پیش  فعال کردن  یخام را برا  یاطلاعات
مخ   فی ضع مشاوران  و  محققان  گاه  یسردرگم  تلفتوسط  دارد.  به  یوجود  آن  از  اطلاعات  اوقات  عنوان 

با مفهوم    ی تا حد  یسردرگم  نیبه مسائل در حال ظهور است. ا  هی شب  شتری اوقات ب  ی، گاهشودیم  ادی  گراندهیآ
 :Hiltunen, 2008است )  شده  روشن  نده ی نشانه آ  ر ی موضوع و تفس  گنال،ی س  جدا کردن با    «نده ی نشانه آ»

247-260). 
 ی هوشمندشهرها .2-2

 ی ها و حسگرهااز روش  یمدرن است که از انواع مختلف   یفناور  ازلحاظ  یمنطقه شهر  ک یشهر هوشمند  
م  یهاداده  یآورجمع  یبرا  ی کی الکترون  استفاده  بهکندیخاص  اطلاعات  دادهدست.  آن  از  براآمده   ی ها 

در    اتی بهبود عمل  یها براداده  نی. در عوض، از اشودی، منابع و خدمات استفاده مهاییکارآمد دارا  تیر یمد
 . (Goldsmith, 2021: online) شود یسراسر شهر استفاده م

 یاست که برا  ییهاییها و داراها، ساختماناز شهروندان، دستگاه  شده  یآورجمع  ی هاشامل داده  نیا
مد و  س   کی تراف  تیر ینظارت  نحمل  یهاستمیو  زباله،   ،یرسانآب  یهاشبکه  سات،ی تأس   ها،روگاهی ونقل، 
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تجز   ییجنا  قاتیتحق و  شامل    .(Fourtané, 2018: 1)  شود یم  ل ی وتحلهی پردازش   ی هاستمی سهمچنین 
 ازنظر هوشمند هم    یشهرها  1ی است. خدمات اجتماع  ریو سا  هامارستانیها، بمدارس، کتابخانه  ،یاطلاعات

و    یزیر برنامه  ل،ی وتحل هی و هم در نحوه نظارت، تجز   کنندیاستفاده م  یاز فناور  شانیهاکه دولت  ییهاروش
به شهر  تعر اداره  هوشمند  شهرهاشوندیم  فی عنوان  در  شهر  داده  یگذاراشتراک  وشمند ه  ی.  خود  به  ها 

 یاز کاربردها  توانندیکه م  شودیم  زی اشخاص ثالث ن  ری، بلکه شامل مشاغل، شهروندان و ساشودیمحدود نم
 یی هامختلف فرصت  یهاو بخش  هاستمی ها از سداده  یگذارمند شوند. به اشتراکها بهرهمختلف آن داده

مفهوم شهر  .  (Paiho and others, 2022: 275-291)  کندیم  جادیا  یاقتصاد  یایدرک و مزا  شیافزا  یبرا
  ا ی اش  نترنتی مختلف متصل به شبکه ا یکی ز ی ف  یهاو دستگاه « ICT» اطلاعات و ارتباطات یهوشمند، فناور

«IoT» 2. کندیم  کپارچهیو خدمات شهر و اتصال به شهروندان  اتی عمل یی کارا  یسازنهی به  یرا برا  
به مقامات شهر  یفناور م  یشهر هوشمند  به  دهد یاجازه  ز   می طور مستقتا  و   یاجتماع   یهارساختیبا 

بر    ی شهر باشند و  اتفاق م  آنچه تعامل داشته  فناور  یو چگونگ  افتدیدر شهر   یتحول شهر نظارت کنند. 
و مصرف منابع    هانهیکاهش هز   ،یعملکرد و تعامل خدمات شهر  ت،ی ف یک  ش یافزا  یاطلاعات و ارتباطات برا

  تیر یمد  یشهر هوشمند برا  یکاربرد  یها . برنامهشودیم  هشهروندان و دولت استفاد  نی تماس ب  شیو افزا
پاسخ  ی شهر  یهاانیجر  ا  یهاو امکان    ک ی  ن،یبنابرا  .(Komninos, 2013: 77اند )شده  جاد یبلادرنگ 

  کی  یکه دارا   یها داشته باشد تا شهربه چالش  ییپاسخگو   یبرا  یشتری ب  یشهر هوشمند ممکن است آمادگ 
»معامله متعارف  اس   « یارابطه  شهروندانش  توجه  .(Hunt and others, 2014: 4)  ت با  گستردگ  با   ی به 

از شهر هوشمند دشوار    قیدق  ف یتعر   کیاند، ارائه  شده  یسازادهی که تحت عنوان شهر هوشمند پ  ییهایفناور
( را شهر  ن یکید   .(Deakin and others, 2011: 140-152است  از    کند یم  ف یتعر   یشهر هوشمند  که 

 
 به اصل منابع ارجاعی رجوع کنید:  .1

McLaren, Duncan; Agyeman, Julian (2015). Sharing Cities: A Case for Truly Smart and Sustainable Cities. 

MIT Press. ISBN 9780262029728. 

Musa, Sam (2018). "Smart Cities-A Road Map for Development". IEEE Potentials. 37. 

2. See: Peris-Ortiz, Marta; Bennett, Dag R; Yábar, Diana Pérez-Bustamante (2016). Sustainable Smart 

Cities: Creating Spaces for Technological, Social and Business Development. Springer. ISBN 

9783319408958. 
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  ان ی و ب  کندیبازار )شهروندان شهر( استفاده م  یهاکردن خواسته  برآورده   یاطلاعات و ارتباطات برا   یفناور
. در (Deakin, 2013: 15است )  یشهر هوشمند ضرور  کی   یبرا  ندی فرآ  ن یکه مشارکت جامعه در ا  کندیم

 ی گذارهی کرد که سرما  فیعنوان هوشمند تعر به  توان یرا م  ی شهر  چنین آمده است:   ها هیاز نظر برخی دیگر  
و   داری پا  یباعث رشد اقتصاد  ICTمدرن    یهارساختیو ز   یونقل سنت و حمل  یو اجتماع  یانسان  هی در سرما

با مد  یزندگ  تی فی ک منابع طب   ت یر یبالا،    ازنظر   1ی است. مشارکت   ت ی حاکم  ق یاز طر   و   شود  یعیخردمندانه 
 نگارنده: 

 

 
 

اسلام در تعارض   یهاهوشمند با آموزه  یگفت که اصول شهرها  توانیشده، نم   بر اساس مطالعات انجام
شهروندان و حفظ    یزندگ  تی فی ک   یارتقا  دار،یشهر هوشمند مانند توسعه پا  می از مفاه  یهستند. درواقع، برخ

از    ی، برخحال  نیا  (. با197:  2018  دیگران،و    ییدارند )روستا  یسازگار  یاسلام   یهابا آموزه  ست،یز طی مح 
با برخ  م ی مفاه باشند.    ی اسلام  یهااز آموزه  یشهر هوشمند ممکن است  با    یطرف  ازدر تعارض  ارتباط  در 

گفت که در مطالعات مرتبط با    دیبا  سمیبرال ی عدم تعارض آن با اصول ل   ایهوشمند و تعارض    یاصول شهرها
  ی اصول شامل آزاد  نیاند. اشده  گرفتهدر نظر    یاز اصول اساس   یکیعنوان  به  سمی برالی شهر هوشمند، اصول ل 

  هی تعب یاصول به شکل  ن ی. در شهر هوشمند، ااست یو حقوق بشر یحقوق شهروند ت،ی حقوق مالک ،یفرد
مثال، در شهر    عنوانبه.  کنندیها کمک مآن  یزندگ  تی فی که به حفظ حقوق شهروندان و بهبود ک   اندشده

 
 مطالعه رجوع شود به:  جهت .1

Jiang, Huaxiong; Geertman, Stan; Witte, Patrick (2021). "Smartening urban governance: An evidence‐based 

perspective". Regional Science Policy & Practice. 13(3): 744-758. doi:10.1111/rsp3.12304. ISSN 1757-

7802. S2CID 225636582. 

Caragliu, Andrea; Del Bo, Chiara; Nijkamp, Peter (2011). "Smart Cities in Europe". Journal of Urban 

Technology. 18(2): 65-82. doi:10.1080/10630732.2011.601117. ISSN 1063-0732. S2CID 18753272. 
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 تداخل رصد پیشگیرانه از
 هادولتجرائم و جاسوسی 

 نقض حریم خصوصی



 1۴0۴ ،۴6 یاپیپ ،۴ره شما ،12دوره  حقوق اسلام و غرب،  یقیپژوهش تطب | 2۴2

فناور از  ک   یبرا  نینو   یهایهوشمند،  م  یزندگ  تی فی بهبود  استفاده  سامانه  شود،یشهروندان    یهامانند 
:  1398دیگران،  )محمودزاده و    یشهر  یارتباط   یهاو سامانه  یشهر  یاطلاعات  یهاونقل هوشمند، سامانهحمل

 . ستندی و در تعارض ن  بودههم سازگار   هوشمند با یو اصول شهرها سمی برالیاصول ل  نیبنابرا .(4
 ی از جرم علیه امنیت عمومی ر یشگیپبهانه  .۳-2

در   هادولتی سیاسی  ری گ بهانهتلویحی به آن اشاره شد،    صورت  بهآنچه در بخش قبلی در قالب نموداری  
)خودی    حدومرزیبتجسس   شهروندان  غاز  و   (یرخودی و  ملی  امنیت  علیه  جرائم  از  پیشگیری  بهانه  به 

عمل کند. درنهایت قربانیان اصلی آن مردم    دو لبه همانند یک شمشیر    تواندیمالمللی است که این امر  بین
 توانیم ی تا دندان مسلح از هر لحاظ هستند. پس نتیجه عقلی و منطقی که  هادولت  تی حاکمعادی در مقابل  

المللی کشورها گذاری صحیح در سیاست جنایی تقنینی داخلی و بینقانون لهی وسبهگرفت این است که باید 
 1کرد.   قبول قابلرا تا حدودی مشروع و  حدوحصریباین قدرت 

ی ناخواسته در راستای تقویت آن  نوعبه  ها دولت  نامحدود بدون توجه به این قدرت    هاهی از نظر در برخی  
  یشدن فضا  داریآن پد  یاطلاعات و ارتباطات و در پ  یهایگسترش و نفوذ فناور  است.  شده  برداشتهگام  

  ی کرده است. فضا  جاد یجوامع ا  یمل  تِ یامن   ازجمله   یآدم  یابعاد زندگ  یرا در تمام   یاساس   راتیی ، تغ بریسا
برخوردار  یمجاز و   یبا  فناورمنحصربه  یهایژگیاز  به  توسل  با  امن   یفرد،  اطلاعات  با    یمل   ت ی تبادل  را 

هرچند    ،است  یدشوار و ناکاف  یسنت   وهیاز آن به ش  انتی است که ص  شدهمواجه    یو جد  دیجد  یهاچالش
اقدام و اتخاذ آن پس   ن یا  واکنشی بودنبا توجه به    . است  ریناپذجرائم اجتناب  نی ا  در خصوص  یفریمقابله ک

قرار داد   قی حقت   را مورد  یلازم است اقدامات  رونیکرد. ازا  یجرائم را خنث   ن یآثار سوء ا  توانی از ارتکاب، نم
  یکلکه به  یوضع  یری شگ ی پ  راداتیبه ا  با توجهکند.    یری شگ ی ها پ جرائم، از وقوع آن  ن یواکنش به ا  ی جاکه به

نم جرائم  ارتکاب  از  مؤثرتر  تواندیم،  رانهی شگی پ  ییجنا  استی س   ، شودیمانع  ا  یبرا  یراهبرد  با    نیمقابله 
اقدامات    ریسا  ری تأث  آنکهبدون    ،تی امن  هیعل  یبریبا جرائم سا  ییارو یرود. جهت رو   به شمار  نینو   داتی تهد

 
ی واهی امنیتی و پیشگیری از جرائم علیه امنیت عمومی بر این عقیده  هابهانهنگارنده در این حوزه جهت جلوگیری از نقض حریم خصوصی به   .1

 استوار است. 
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. در  کندیم یها را معرفو آثار مثبت آن شنهادی را پ یاجتماع رانهی شگی پ یهابرنامه شود،  ینف  یکلبه رانهی شگی پ
 یکدها  می ، تنظ یابردن سواد رسانه  ، بالایبری سا  یآموزش   ری مدار، تداب خانواده  یهابه برنامه  توانیم  انی م   نیا

، یگرآن، مشارکت و اجماع  یهاخوب و شاخص  ی، توجه به حکمرانیر ی گو اطلاع  یرسان، اطلاعیرفتار
(. 46  :1397و دیگران،    منداشاره کرد )بهره  یارسانه  دیو تول  یساز، فرهنگتی و شفاف   ییپاسخگو   یارتقا

قصد    ماً ی کشور جرائمی هستند که مستق  ت ی امن   هیجرائم عل  در نگاه صرف کیفرمحور چنین آمده است که 
هستند. گسترش وقوع   تی حاکم  یهاهیپا   ینابود  یجامعه و حکومت را داشته و در پ  تی به امن  ضربه زدن

  ی ت یامن   یشناس تبع آن جرمداشته و به  به دنبالمدار را  تی امن   یفریک  استی س   ر،ی اخ  یهاجرائمی در دهه  نیچن 
اکبری و  )  ست ی قائل ن  ی و  یبرا  یحقوق  چیخطرناک قلمداد نموده و ه  یرا موجود   مظهور کرده که مجر 

 . هاستدولت(. این دیدگاه موافق اقدامات حداکثری 53 :1399دیگران، 
 . غلبه مسائل سیاسی و امنیتی بر دیگر امور ۳

، رگذاریتأثالملل برای بازیگران اصلی و حتی بازیگران غیراصلی، اما در نظام بین  رسدیم به نظر  آنچهامروزه  
ی ازیدستالمللی است، درنتیجه برای  حفظ موجودیت خود یا حفظ منافع راهبردی خود در نظام داخلی و بین

که کنترل شهروندان و نقض حریم خصوصی   زنندیمدست به یک سری اقدامات    عملاً به این امر، کشورها  
محور،  آن مسائل امنیتی است. بدیهی است که صرف نگاه امنیت  گرهی توجی  هاتیاولو است که یکی از  

باید کیفیت این ادعا را اصلاح کرد که در کنار اولویت مسائل امنیتی که درنتیجه   درواقعاست.   لوحانهساده
دارد. با نگاهی جامع   به دنبال، منافع اقتصادی، اجتماعی نیز برای بازیگران  د یآیم  به دست  وانفعالاتفعلاین  

ها  آن جانبههمهبنگریم، درنهایت این اهداف نیز به تقویت امنیت    جانبههمهیک پروسه   عنوان بهاگر امنیت را  
 تی اهمشناسی اولویت آن بر دیگر مسائل پی برد. بنابراین باید به  به علت  توانیممنجر خواهد شد. با این تقریر  

و    یت یامن   ریپذبی مسائل و نقاط آس   ییبر ضرورت شناسا  ،یت یدر مسائل امن   یری شگی پ  تیپژوهی و اولو آینده
کیدها به بحران  آن  شدنلیممانعت از تبد   یبرا  ییارائه راهکارها ی به  اژهیو باید توجه    هاتی حاکم کرد و    تأ

ی مدرن در کشورها باشد،  هایکتاتورید ی برای اعمال ابهانهاین موضوع نباید    هرچند این موارد داشته باشند.  
با این توجیهات    توانندینم  ها دولتالمللی باید احصا شود، یعنی  زیرا امنیت اجتماعی از امنیت ملی و بین
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  گر یبر د   یت یو امن   یاس ی از غلبه مسائل س   یری شگی منظور پدشمن با شهروندان خود برخورد کنند. به  همچون
تعامل مشروع   جادیبه ا  تواندیاقدام م  نیشود. ا  تیتقو   کی دموکرات  یاتخاذ شود تا ساختارها  یری تداب  دیامور، با

کید  نیکمک کند. همچن   یگر یگروه بر د   کی از غلبه    یری مختلف جامعه و جلوگ  یهاگروه  نی ب   یبر اجرا  تأ
  ی از نادرست   ی ناش   یت یاز ظهور مسائل امن   تواند یهمه افراد م  یاس ی و س   یحقوق مدن  نیحقوق بشر و تضم  ن ی قوان

 کند. یری جلوگ هایری گ می در تصم
ترت  جیترو   ن   ز ی آم صلح  ب ی حل و  ن  تواندیم  زی اختلافات  از  و خشونت در حل اختلافات   روی از استفاده 
به عموم از تداوم   قی دق   یرسانو اطلاع  یاسی و س  یدر موارد دولت   تی به شفاف  قیتشو   ی. از طرفدکن  یری جلوگ

  یتعهد به قانون و احترام به حکومت قانون  دی با  نی. همچن کند یم  یری جلوگ  انه ی مخف  یهایری گمی فساد و تصم
 شیکمک کند. آموزش و افزا  یاجتماع  تی و حفظ امن   قدرتبه تعادل    تواند یاقدام م  نیکرد. ا  تیرا تقو 
گاه به شهروندان   تواندیاقدام م  نی. اردی مورد توجه قرار گ  دی مشترک با  فیدر مورد حقوق و وظا  یعموم  یآ

اقشار   ان ی و فرهنگ تعامل در جامعه و در م   ردهشرکت ک  یت یو امن   یاس ی س   ی ندهای کمک کند تا بهتر در فرآ
کید همچنین  .  شود  ی تلق   ی مدن  تیعنوان اولو به  د یمختلف با همه افراد    یدر برابر قانون برا  یتساو  نی بر تضم  تأ

از ظهور مسائل    تواندیم  ی هدف اساس   کی عنوان  ها در جوامع بهو کاهش تفاوت  یعدالت اجتماع  ج یو ترو 
 کند.   یری جلوگ یت یو امن  یاس ی س 

 یو احصا   ییبه شناسا  ژهیتوجه و   ،رسدیم  به نظرلازم    یمل  تی امن  نیتأم  یبرا  گرید   زی از هر چ   شی ب  آنچه
  ی زمان و منابع مال  ت یبه محدود   با توجهاست و    داتی تهد  ن یو تلاش در جهت مقابله با ا  یمل  تی امن  داتی تهد

: 1397ان،  گر یو د   ای ن ت دارد )صالحی اهم  داتیتهد   قی دق  یبندتیاولو   دات،یتهد  نی مقابله با ا  یبرا  یو انسان
استفاده    ی،المللنی در نظام ب  یینهادها  نیچن   اری در اخت   ل یو وسا  یت ی امن  یکردهایبه گسترش رو   با توجه   .(255
  نظر گرفتنبا در    .(75:  1399،  گرانیفرد و د ی)موسو   افزایش یافته است  خاص  تها از مقولا دولت  یابزار

  جهی درنت  و  دارد  یراهبرد  تیاولو   ،مسائل  گریبر د   تی و امن  استی س  که   بر این ادعا بود  توانیمراتب فوق م
 هاسایر مکانیسم قیاز طر   دیبا  داده شده که  از شهروندان  یجاسوس   حاکمیت برای  به دستمشروع   یهابهانه
 شود.   لیتعد
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 اتباع( ر یها از شهروندان )اتباع و غدولت یجاسوس .۴

مدرن هوشمند    یشهرها  وگرفته است  امروزه شکل  یمجاز  یو فضا  یبری تحولات سا  جهی که درنت  یانقلاب
بزرگ در دل خود    اری بس  ب ی ع   کی   ،که دارد  یی ایبر مزاعلاوه  ، گرددیآن مطرح م  ی امدهای از پ  یکی عنوان  به

ها از جانبه دولتهمه  یجاسوس   یبرا  یمحمل   ینوعو به  یخصوص  میجز نقض حر   ستی ن   یزی آن چ  و  دارد
و    یزمان  یهاتیاز محدود   یامکان فرارفتن جاسوس   فراهم کردن با    بری سا  یاتباع(. فضا ر ی شهروندان )اتباع، غ 

باز   ،یامکان جاسوس   یگستردگ  جهیو درنت   یمکان ابزارها  گرانیباعث ورود    ی به عرصه جاسوس   د یجد  یو 
بن  یانقلاب  راتی تأث   ق،یطر   نیشده است و از ا ،  گذاشته است  یبرجا  یو شکل جاسوس   تی در ماه  ین یاد ی و 

واژگانیاگونهبه از  استفاده  جاسوس   یکه    ی جاسوس   ،یصنعت   یبریسا  یجاسوس   ،ی اس ی س  یبریسا  یمانند 
  ر ی تحت تأث  جتاً یعرصه است. نت   نیدر ا  ید ینشانگر آغاز روند جد  یعلم  یبر یسا  یو جاسوس   ینظام  یبریسا

عنوان مثال  به  . (71:  1395،  قیاست )صد  ریناپذاجتناب  ی ت یواقع  یسوس انقلاب در عرصه جا  ،یبری انقلاب سا
از سال   حداقل،  AT&Tازجمله    ،بزرگ  یمخابرات  ی، با کمک اپراتورهامتحدهایالاتگفت: دولت    توانیم

شده است.    یی کایآمر   هاونی لی و سوابق م   یاز ارتباطات داخل یرقانونی نظارت گسترده و غ  ر ی تاکنون درگ 2001
دولت    ی نظارت  یهاو بازگرداندن برنامه  این امرتوقف    یدر خط مقدم تلاش برا  اتی، اقدام2005در اواخر سال  

افراد توسط   یخصوص میاز نقض حر  یر ی شگی پ منظوربهدر همین راستا، بوده است.  یانون اساس ق با توجه به
استفاده    ها،رسانامی و پ  نترنتیمحافظت از ارتباطات در ا  یبرا  یاستفاده از رمزنگار  ری نظ  یها، اقداماتدولت

شبکه هو   نگه  یمخف  یبرا  یافتراق  یهااز  جغراف  تیداشتن  مکان  اشتراک  ،ییای و  به  از   یگذاراجتناب 
 ی صورت پذیرفته است. مجاز یدر فضا ایافراد  ریبا سا ساطلاعات حسا

رابطه   این  ا  یجامع  قاتیتحق   ج ینتا  به   توان یمدر  استناد کرد: واشنگتن  نیدر  به  خصوص  پست شروع 
د   به  یقاتیمجموعه تحق  کی  یاجرا نظارت  از  استفاده گسترده  پروژه پگاسوس کرده است که    تال یجی نام 

  قدرتمند افزار  که چگونه نرم  دهدیها نشان مگزارش  نی. اکندیم فیها در سراسر جهان را توصتوسط دولت
اسرائارائه شرکت  توسط  دولت  NSO Group  ی لی شده  براتوسط  کردن  یها  هوشمند    یهاتلفن  هک 

ترور،   یبرا  یاعنوان مقدمهاوقات به  یها و کسب اطلاعات مجرمانه، گاهارتباطات آن  یابیشهروندان، رد 
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دنبال    کی از نزد   را مسائل   ن یاز ما که ا  یکسان یبرا  .رودینمبه شمار    امر جدید   کی   نی شده است. ا استفاده
اما پروژه پگاسوس به ما    . مشکل مداوم بوده است  کی ها  سال  یبرا  یجاسوس   یافزارهانرم  ری تکث  م،ی کنیم

 یهاشماره تلفن در فهرست هک  50،000  باً ی . تقر می داشته باش   هاوهی ش   نیاز ا  یتا درک بهتر  کندیکمک م
مد   ینظارت روزنامه  ،یتجار  رانیشامل  بشر،  دولت   استمدارانی س   ،نگارانفعالان حقوق  مقامات   مشاهده  یو 

اصرار دارد که محصولاتش در   NSOگروه    که یافراد حداقل از پنجاه کشور هستند. درحال  ن ی. اشود یم
  اطلاعات فاش   شود،یاستفاده م  تیمبارزه با جرم و جنا  ی مقاصد قانون  یقانون برا  انیدرجه اول توسط مجر 

  دهد یرا هدف قرار م  یاغلب افراد  NSO Group  یکه فناور  دهدیمروزنامه نشان    قاتیشده توسط تحق 
چندان ارتباط  جنا   یکه  و  جرم  هز   مشخص ندارند.    سمیترور   ای  تیبا  که  است  بشر   ی هانهی شده  حقوق 

 است. یمل  تی از ملاحظات امن  شتریب اری بس NSOافزار گروه جاسوس
نرم  دموکر   کی  یجاسوس   یافزارهاگسترش  که  است  گسترده  نتوانسته  هایاس مشکل  را آشکارا  آن  اند 
  تی امن  ،است  ادیز   اری مستبد بس  یهاقدرتمند به دولت  ینظارت  یاز ارائه ابزارها  ی. عواقب ناش رندی بگ   یجد

زندان فعالان  است،  افتاده  خطر  به  روزنامهشده  یشهروندان  و  دلیلنگاران  اند  کشته  جاسوس  نی ا  به  افزار 
تنها چشم خود را بر  ، نهمتحدهایالاتازجمله    ک،ی دموکرات  یکشورها  گری و د   لی ، اسرائحال  نیا  اند. باشده

نرم  از  بهبسته  ی جاسوس   یافزارهااستفاده  بلکه  ا  یطور ضمن اند،  تأفروش  نیاز  با  صادرات    یمجوزها  دیی ها 
وقتکرده  تیحما خصوص   یاند.  نظارت  صنعت  از   NSO Group  یهاتراکنش  شود،یم  یصحبت 
  گاهیپا  ک ی و در    شده   نوشته  تال،یج یکه در کتاب ظهور سرکوب د   طورهماناست.    خی   هدهنده نوک کو نشان

وپنج دولت در سراسر  ، حداقل شصتاست  در دسترس عموم مستند شده  ی جاسوس   یافزارهانرم  یداده جهان
بخش،   یاند. در انتهاآورده  به دسترا    یتجار  یافزارهاجاسوس  ینظارت  یابزارها  تنام،یتا و   یلی جهان، از ش 

نتا تحق   نی ا  جیبه  برخ  یقاتیپروسه  د   یبه  به  گری از شهروندان  قربان کشورها  اشارات    ی جاسوس   نی ا  انی عنوان 
 1: می کنیها اشاره ماز آن یشده است که به برخ یخاص

 
 دسترسی به دادهای طرح پگاسوس به مقاله ارجاعی ذیل رجوع شود:  جهت .1

See: Steven Feldstein (2021). Governments Are Using Spyware on Citizens. Can They Be Stopped? 

Commentary, July 21, 2021. Online access to the article: 



... ای ییهوشمند در همگرا یاز جرم در شهرها یر یشگیپ ی حکمران یپژوهنده یآ | 2۴7   

 NSO Groupشرح قربانیان جاسوسی شرکت  نام کشور
ت مجارستان  مجارستان    میمشارکت  کمپ  EA  ،Black Cube، Black Cubeهک  کردنبی  نیدر    اعتبار 

نگاران، وکلا، روزنامه  یشماره تلفن برا  300از    شیمجارستان؛ ب  لیقبل از انتخابات آور   یردولت یغ  یهاسازمان
 است. پگاسوس یجاسوس ستیو فعالان موجود در ل  یتجار رانیمد

 . دهدیرا هدف قرار م یتجار رانیو مد یمخالف، مقامات دولت استمدارانینگار، فعال، سصدها روزنامه هندوستان 
 . اندگرفتهقرار  هابرنامهدر ایران مورد هدف این  نظارت و حملات بدافزار هدفمنداز  ایران

عربستان  
 سعودی

دادن مخالفان    قرار  هدف  یبرا  ی جاسوس  یافزارهاسوءاستفاده گسترده مستند از نرمدر این کشور هدف برنامه  
 ی آن بوده است. و جامعه مدن یاسیس

ترکیه ترکیه  کمک    در  گسترده    یهانکیل  EA Hacking Team  ،FinFisher  ،NSO Groupبا 
 . شودیم  یر یانواع مخابرات شنود و رهگ شتری. بیجاسوس یافزارهانرم

 (یخصوص م ی)حر  ینقض حقوق فرد  .5

مفروض را    ن یاگر ا  . حق شناخته شده است  ی مؤلفه و به نوع  ک یعنوان  به  سمی برال ی در نظام ل   ی خصوص  میحر 
که    یخصوص   میحق بر حر   تی اهم  که  گفت  دیبا  ،می مورد بحث قرار ده  کای آمر   متحدهایالاتدر حقوق  

نامِ   یهاحاکم است، عمدتاً به تلاش  کای آمر   یاکنون در حقوق عموم به  براندید  سی لوئ   نامب  فردی    سی. 
 ,Mindleقابل انکار است )ر ی غ  سمی برال ی حق و رابطه آن با ل  نی و توسعه ا  نی. نقش او در تدو شودینسبت داده م

  ی به حقوق اساس  ش یخو   نی اد ی غرب در اصول بن   یاس ی س   یهانظام  یدئولوژیعنوان ابه  سمی برالی ل.  (9 :1989
با  یخصوص   میبشر و ازجمله حق حر    ، مصون باشد  یخصوص قدرت عمومکس بهاز دخالت همه  دی که 

  محدود کردنبه    یاضطرار  طیشرا  ایو    ت ی نظم و امن  جاد ی همواره به بهانه ا  ی اما قدرت عموم  ،اذعان دارد
  2001سپتامبر    11  یست یافراد مبادرت کرده است. حملات ترور   یو ازجمله دخالت در حوزه خصوص  هایآزاد
و مقررات    نی کشور با وضع قوان   نیا  یاس ی کرده که نظام س  جادیرا ا  یدیجد  یت یامن   طی ، مح متحدهایالاتدر  

و ازجمله دخالت در    یفرد  قوق گسترده نسبت به نقض ح  به شکلی  وتیو ازجمله قانون پاتر   انهیجو مداخله
 . (1:  1389یی، اقدام کرده است )آقابابا ی خصوص میحر 

 
https://www.carnegieendowment.org/2021/07/21/governments-are-using-spyware-on-citizens-can-they-

be-stopped-pub-85019. 
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است. استدلال    یاتی ح   ،اندشده  تنیدهدرهم  سمی برالیاقتدارگرا و ل  یهاهیتا آنجا که رو   برالی حکومت ل   درک
دهنده    نشان  «یبا طراح  یخصوص  میو ظهور مفهوم »حر   یخصوص  میکه تولد مطالعات حفظ حر   می کنیم
است که با    یظارتن  یهایدر فناور  یخصوص  م یپروتکل حفظ حر   هی و تعب  یخصوص  میو حر   تی امن   وندی پ
  یعموم  نی موارد مربوط به نظارت دورب   لیوتحلهیتجز   قیها از طر استدلال  نی اقتدارگرا سازگار است. ا  سمی برال ی ل

  ی خصوص  میحر   نده ی. رواج فزاقابل مشاهده است ( در کانادا  ATIP)  یاطلاعات   یندهایبه فرآ  ی و دسترس 
  جادینظارت ا  یبرا  یحلعنوان راهبهو  آن    یرا در مورد سودمند  ییهاحکومت، پرسش  یبرا  یعنوان ابزاربه
 Randy andاند )گنجانده شده  سمی برالیدر ل   انهیاقتدارگرا  ی هاوهی که چگونه ش   سازدیو آشکار م  کندیم

others, 2013: 140 )، ها را در دولت ییاقتدارگرا یکردهایرو  یتا حدود  زی ن یغرب شمندانیاند نمی بی پس م
 ی در کشورها یبرالیاز عناصر متشکله نظام ل ی کیعنوان هو هوشمند لازم دانسته و ب  یت ی امن یهاغالب نظارت

  دی تهد  ک یعنوان  به  تواندیم  ،که کاملًا هوشمند است  ندهی آ  یامر در شهرها  نیا  یول  کنند،یم  ادیاز آن    یغرب
 بکشد.  یرا به چالش جد آن  نیاد یبن  یهاشهیو اند برالی نظام ل  یجد

 یاقدامات  ،سمیبه استناد قانون ضدترور   20001سپتامبر    11پس از حملات    زی عنوان مثال در کشور کانادا نبه
گاه    یسپتامبر برا  11کانادا پس از    سمیدر قانون ضدترور   مقرراتی در خصوص تجسس  و  رفتیصورت پذ آ

  برخورد   وه ی در ش   ی ریی سپتامبر تغ  11حال،    ن ی. با امطرح گردید   ،یشهروندان نسبت به نظارت دولت ساختن  
ترور   یدادگاه عال ترور   جادیا  سمیکانادا در مورد  فعال  تنهانه،  سمیکرد.  تداوم  به    یهاتی در  بلکه  مجرمانه، 

ارتقا    ک ی  عنوان بهکانادا    یهاارزش  یبرا  یدی تهد به    مجدداً را  عالی  دادگاه    ر،یی تغ   ن یا  هرچند .  افتیکل 
حر   یقبل  یهاگفتمان اساس به  یخصوص  م یدرباره  عنصر  ساخت  کیدموکرات  یحکمران  ی عنوان  و   مرتبط 

عنوان  منظر، به  نیکرد. از ا  تیرا تقو   کی روابط دموکرات   یبرا  یصوصخیمرز عموم  تی اهم  رامونی پ  یهاتیروا
حر  مستحق  درست   یمرز  یخصوص  میحر   رایز   ،می هست   یخصوص   میشهروند،  روابط  که  ب  یاست    ن ی را 

  ی حق فرد کی عنوان به ی خصوص م یحر  تقابل امر از  نی . اکندیم جاد یشهروندان و دولت ا ن ی شهروندان و ب 
اجتماع منافع  برابر  همچن   نیا  .کندیم  یری جلوگ  یدر  راخصوص  میحر   نیمفهوم  عنصربه  ی  از    یعنوان 

تحق   برالیل  یدموکراس  با    دهد یم  وندی پ  یشناخت هجامع  قاتیبه  دادنو  ب   قرار  ارتباطات  در    یالاذهاننی آن 
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 ,Valerie)  کندیم  ی را غن   ی خصوص  میاز حر   برالی مفهوم ل   کنند، یم  یکه در جامعه زندگ  ی فرهنگ  گرانیباز 

2019: 50) . 
راه  بخش اساس   یناش   ،حلسوم  تعهد  آزاد  سمی برال ی ل   یاز  درنها  یکپارچگی و    یبه  که  است   ت،ی فرد 

معنایقدرت    تیمحدود  ل  به  منظر  از  است.  آن  نه  برال،یحفظ  با    یتنها شهروندانافراد    گر یکدیهستند که 
افراد  یاجتماع  یقراردادها بلکه  دارند،  اکثر   ز ی ن  یبا حقوق  یمشترک  اگر بخواهد    یی آن گراتیهستند که 

صادر شود که افراد   تواندیم  در صورتیتنها    تیاکثر   یکند. رأ  یها تعدبه آن  تواندینممعنادار باشد، دولت  
مشارکت و   یفراتر از حق صحبت و نوشتن آزادانه، شامل آزاد  نیدر تبادل نظرات خود آزاد باشند. ا  ی تا حد

از همه، آزادو مهم  یسازمانده انتقا  یتر  از  به،  است  ماز ترس  از نقش خود  افراد جدا    ، عنوان شهرونداما 
و    یری ها در برابر دستگاز آن  جهیو درنت   کندیم  نیرا تضم  ان آن  ی شخص  تیحقوق امن   ن یدارند. ا  زی ن   یحقوق

م محافظت  اکند یمجازات خودسرانه  از  فراتر  موارد   ن ی.  که حوزه  یحقوق،  حر   یبزرگ  ی هاهستند    میاز 
 سمی برالی ل   یدر حقوق غرب  یاز حقوق فرد  یناش   ی خصوص  میحفظ حر   بنابراین.  کنندیرا حفظ م  یخصوص

حداقل دخالت    سم،ی برالیدر ل  ی. اصل اساس شودیآن نظام محسوب م  یکردهایرو   نیتر یاز اصل  یکی  یبه نوع
اس   ی خصوص  میحر   طهی دولت در ح  اتافراد  به  با  نی .  دولت  که  غ  دیمعنا   م یدر حر   یرضروری از دخالت 

پره  ی خصوص ضرور  زی افراد  موارد  در  فقط  و  همچن   یکرده  باشد.  داشته  حر   ن یمداخلات  به    م یاحترام 
 1. شودیم ی تلق  سمی برالیدر ل یحق اساس کیعنوان به یخصوص

خود است.    اتی و خصوص  یخصمحافظت از اطلاعات ش   یافراد برا  یاحترام به حقوق فرد   به معنای  نیا
فرد  یری شگی پ م  یو روشن   تی شفاف  لهی وس به  یاز نقض حقوق  نهادهاشود یانجام   د یبا  یعموم   ی. دولت و 

شود. از    یری افراد جلوگ  یرا به مردم ارائه دهند تا از استفاده نادرست از اطلاعات شخص  یشتری اطلاعات ب 
 سم ی برالیافراد در اصول مسلم ل  یخصوص  م یحر   فظ ح   یو متوازن برا  یو مقررات منطق   ن یقوان  جاد یا  یطرف
شود.    یر ی و از نقض آن جلوگ  دهحفظ ش   یکنند که حقوق فرد  ن ی تضم  دی با  نی قوان   نیمهم است. ا  اری بس

 
 از اصول فراحقوقی و مبانی اصلی اندیشه لیبرالیسم دانسته شده است.  مین یبیمی حت .1

1.See: https://www.britannica.com/topic/liberalism/Rights. 



 1۴0۴ ،۴6 یاپیپ ،۴ره شما  ،12دوره  حقوق اسلام و غرب، یق یپژوهش تطب | 250

کید تمام افراد در برابر قانون    مساوی بودن بر    سمی برال ی ل معاف    یاز نقض حقوق فرد  دی نبا  یفرد  چ ی دارد. ه  تأ
 دارند.  یحقوق حمایت  به یباشد و همه افراد حق دسترس 

 یاسلام یهادر آموزه یخصوص م یحر  ض حرمت نق .6

  یخصوص  م یاست. حق بر حر   افتهیتوسعه    ی حقوق  یهانظام  می مفاه  ن یاز ارزشمندتر   یکی   یخصوص  میحر 
  ی خصوص  میاز حر   تیدارد. لزوم حما  یبا کرامت انسان  یاست که ارتباط تنگاتنگ  یحقوق نیتر در زمره مهم

ن  یهااز آموزه  یکی  گرانید   یو عدم مداخله در امور خصوص  اسلام در مورد    دگاهی د   .است  زی مهم اسلام 
  تی را با شخص  یخصوص  میحر   زیرامتفاوت است،    ی مکاتب حقوق گریاز آن با د   تیو حما  یخصوص  میحر 

آبرو ساختهافراد    ی و  ا  مرتبط  در  روا  ن یاست.  حر   ت ی ممنوع  نه  ی درزم   یمتعدد   اتیرابطه  در    میتجسس 
نکن که   شی مردم تفت  نی)ع( که فرمودند: از د  صادقاز امام  یاتیشده است، همانند روا  انی افراد ب یخصوص

دوستان،   ضی است: تعو  زی ( و جهل در سه چ392 :1375 ،یشهری)ر یمانیصورت بدون دوست م نیدر ا
(.  330  :1354  ،یدر آن تجسس کرد )حران  دی که نبا  یزی و تجسس از چ  علت   انی بدون ب  یاختلاف و دور

کیداشخاص    یخصوص  میحر   تیبر لزوم رعا  دی از قرآن مج   یمتعدد  اتیدر آ  نیهمچن  شده است. بنابر    تأ
هستند و هم موضوع آن    نی هم مخاطب آن مؤمن  یعن یاست.    نی منع تجسس مربوط به مسلم  ،نینظر مفسر 

 (. 348  :1407 ،یاست )طوس  نیخطاب منع تجسس از امور مسلم
در سوره نور به آن پرداخته شده    که  گرددیو حرمت آن استنباط م  ری قرآن منع ورود به منزل غ   اتیاز آ 

کید حرمت مورد    ن یا  ق،یطر   نیو کسب اطلاع از ا  ری منع ورود به منزل غ  زی ن   اتیروا  یاست. در برخ در    تأ
  رهی اکرم )ص( و ائمه اطهار )ع( و س   امبری (. سنت پ297:  1409  ،یآبادنجف  ی)منتظر  گرددیقرآن استنباط م

که    طورهماناست.    یخصوص  میمختلف حر   قیاز نقض مصاد   زی در پره  یی هاهی از توص  رسرشا  زی مسلمانان ن
  کند یبه آتش نگاه م  ییبدون اذن او نگاه کند، گو  اشین ی)ص( فرمودند: هرکس که به نوشته برادر د  امبری پ

:  فرمودینقل کرده است که م زی اکرم )ص( ن امبری ارتباط ابن عباس از پ نی(. در ا159  :1408 ،ی)محقق نور
گفتگو  و  سخنان  به  بسپارد  گرانی د   ی هرکس  راض  کهیدرحال  ،گوش  ق  ستند،ی ن   یآنان  روز  به    امتی در 

نه    «یخصوص   میالبته اصطلاح »حر   ،(93:  1271 ،یزیحو   ی )عروس   زندیر یآنان سرب گداخته م  یهاگوش
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  ی خصوص  میاستعمال نشده است و موضع اسلام در مواجهه با مقوله حر   یاسلام  اتیقرآن و نه در روا  ات یدر آ
 یهایدر قالب احاله به حقوق و آزاد   ،یخصوص   میحر   یعن ی  ،است  انه«یگرالیموضع به اصطلاح »تحو   کی
  تعرض بودنقابل    ری از اصل برائت، حق غ  یاز تجسس، حق برخوردار  یحق آزاد   ت،ی حق مالک  ری نظ  گرید 

با صراحت   میلذا قرآن کر   ،(1:  1383ی،  واقع شده است )انصار  تیمورد حما  تی حقوق وابسته به شخص 
زندگ در  ا  ی تمام، تجسس  به  اشاره  و  است  فرموده  منع  د   مسئله  نی مردم  امور  در  که تجسس   گران،ی دارد 

  یهانهی در تمام زم   ت ی امن   نیتأم   یاسلام در پ،  درواقعافراد دارد.    یاجتماع  ی در زندگ یریناپذجبران یضررها
 (. 118: 1419 ،ی تهرانی مردم است )حائر  یزندگ

 یگفت: قانون اساس  دیبا  می خصوص داشته باش   نی در ا  رانیا  نیبر قوان  یمرور  م ی عنوان مثال اگر بخواهبه
جان، مسکن    ت،ی ثی مانند ح   ی خصوص  می حر   ق یاز مصاد   یاز اصول فصل سوم )حقوق ملت( به برخ  یادر پاره
نموده است. قانون   حی( تصر 25)اصل    یک یو الکترون  یو مکالمات تلفن   هامه(، نا23)اصل    دی(، عقا22)اصل  

آزاد شهروند  یهایاحترام  حقوق  حفظ  و  الکترون 1383)مصوب    یمشروع  تجارت  قانون    ران یا  یک ی (، 
انتشار و دسترس 1384)مصوب   قانون  به اطلاعات )مصوب    ی(،  قانون   ن یا  ییاجرا  نامهنیی( و آ1388آزاد 
مشاهده   چنانچه.  استخصوص افراد    میحق حر   یی گذار در شناساقانون  یها تلاش  ازجمله(  1393)مصوب 

  ،ستی نبرخوردار    ی از انسجام کاف  رانیا  یدر نظام حقوق   ی خصوص  م یاز حق حر   تیو حما  یی شناسا،  شودیم
  ی جامع  نونبوده و قا  فیبلاتکل  یخصوص  میاز حر   تیحما  حهیهنوز لا   یمتماد  انی پس از سال   نکهی اخصوصاً  

 .  وجود ندارد  نهی زم  نیدر ا
ا  با توجه را   ی خصوص  میاز حر   تیحما  یاست، مبان  یمنبعث از احکام فقه  رانیا  ینظام حقوق  نکهیبه 

ازجمله    ی،مستحکم  ی با مبان  ی در نظام اسلام  ی خصوص  بر حریم توان در فقه اسلام جستجو کرد. حق  یم
احترام مال   اعدهازجمله ق  یو قواعد  هایبد   وعی و ش  عادی شدناز    یری و جلوگ  یکرامت انسان  تیلزوم رعا

:  1393،  انگر یو د   یقرار گرفته است )فروغ  تیالاباحه مورد حماالصحه و اصالهاصاله  ط،ی مردم، قاعده تسل
137) . 
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 یر یگجه ینت

صورت    یمطالعات علم  بر اساس  دیبا  ،می بنگر   یهوشمند در آت  یپژوهی به شهرهاآینده  یدیبا د   می بخواه  اگر
ما قرار  یهابی که در ج یهوشمند  یهاشده در شهرها و تلفن  هی تعب  یسنسورها قیگفت: از طر   نیچن   گرفته

  نکه یاو    کنند یم  ی زندگ  هاآنکه در    یافراد  ییو شناسا  رند ی گ یمداوم قدرت م  طوربههوشمند    یدارد، شهرها
، راحت خواهد  هستند  یدر حال حاضر مشغول انجام چه کار  نکهیا  یو حت   کنندیملاقات م   یبا چه کسان

ا  بود. و جا  توانیم  فاتیتوص  نیبا  نقش  بین  یاصل  گرانیباز   عنوانبهها  دولت  گاهیگفت  الملل کجا  نظام 
و بالتبع    یفری دستگاه عدالت ک   یمجرمان برا  بی و تعق   ائمکشف جر   ییکردهایرو   نیقطعاً با چن   .خواهد بود

بهتر از درمان    یری شگی اصل در حقوق وجود دارد که پ  ک ی شهی اما هم ،تر خواهد بودالوصولسهل تی حاکم
است جرم(  با  باز دولت  .)مبارزه  که  م  ن یا  زی ن   اندیعقلان  یگرانیها  قرار  خود  نظر  مد  را  از   دهندیامر  و 

  ی خصوص  می. حر برندیخود بهره م  هی عل  تی با جرم و جنا  رانهی شگ ی مبارزه پ  یهوشمند برا  یاافزوده شهرهارزش
  نیتر در زمره مهم  یخصوص  میاست. حق بر حر   افتهیتوسعه  یحقوق  یهانظام  می مفاه  نی از ارزشمندتر   یکی

  ده ی چ ی پ  ایمسئلهافراد    یخصوص   میدارد. حق ورود به حر   یبا کرامت انسان  یاست که ارتباط تنگاتنگ  یحقوق
قوان در  تع   نیو متنوع است که  به حر   یکشور  چ ی . ه شودیم  نییو مقررات مختلف کشورها    میحق ورود 

وجود دارد.    نهی زم   نیمختلف در ا  نی و قوان  هاتیطور کامل منع نکرده است، اما محدود افراد را به  یخصوص
ها مکلف به  و دولت شودیم  نی مو مقررات تض نی افراد توسط قوان  یخصوص میدر اکثر کشورها، حقوق حر 

 افراد هستند.  یخصوص میحفاظت از حر 
حر   تیحما  لزوم خصوص  ی خصوص  میاز  امور  در  مداخله  عدم  آموزه  ی کی  گرانی د   یو  مهم    یهااز 

 ی گفت که اصول شهرها  توانیشده، نمبه مطالعات انجام  با توجه.  است  زی و اسلام ن  سمی برال ی ل   یهاشهیاند
  و  داری مانند توسعه پا  دشهر هوشمن  می از مفاه  یاسلام در تعارض هستند. درواقع، برخ  یهاهوشمند با آموزه

که اصول شهر    دهدینشان م  جی نتا  ن یدارند. ا  یسازگار  ی اسلام  یهاشهروندان با آموزه  ی زندگ  تی ف یک   یارتقا
 سم ی برالیاصول ل  یاز طرف  .سازگار باشند  گری کدی با    توانند یو م  بوده در تعارض ن   ی اسلام  یهاهوشمند با آموزه

  ت،ی حقوق مالک  ،یفرد  ی مانند آزاد  سمی برال ی . درواقع، اصول ل ستندی هم در تعارض ن   ندهوشم  یو اصول شهرها
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اند که به حفظ حقوق شهروندان شده  هیهوشمند تعب  یدر شهرها  یبه شکل ی و حقوق بشر ی حقوق شهروند
که    اتسوره حجر   12  فهیشر   ه یبه استناد آ  زین   ی. در حقوق اسلامکنندیها کمک مآن  یزندگ  تی ف یو بهبود ک 

سُوا وَلَا   : »دییفرمایشارع مقدس در آن م نِّ إِثْمٌ ۖ وَلَا تَجَسَّ نِّ إِنَّ بَعْضَ الظَّ ذِینَ آمَنُوا اجْتَنِبُوا کَثِیرًا مِنَ الظَّ هَا الَّ یَا أَیُّ
بَعْضً  بَعْضُکُم    م یبه حفظ حر   یبندی و پا  ت یبر لزوم رعا  قاً یدق  اتروای  و   سنت  به   رجوع   با   مضافاً   « ...ایَغْتَب 

کیداسلام مورد    نیافراد در د   یخصوص که در حوزه    یقرار گرفته است. با توجه به انقلاب جهان  دیی تأ  و  تأ
است، مجوز خطرناک  یشهرها وقوع  و جنادولت  یبرا  یهوشمند در حال  با جرم  مبارزه  بهانه  به  و   تیها 

  گسترده از شهروندان خواهد شد   یسوس که منجر به جا  شودیخود صادر م  یحفظ بقا  یاز آن برا  یری شگی پ
 خواهد شد.  «یاسی مدرن حقوق س یهایکتاتوری»د  یری گمنجر به شکل تیدرنها و

 طی شرا ن ی. اسازندیممکن م یخاص  ط یافراد را تحت شرا ی خصوص می ها معمولًا حق ورود به حر دولت 
 ، یقانون  ی هامجازات  ی، اجرایحالات اضطرار  ای  ی مل  ت ی حالت تجاوز به امن  مانند  یممکن است شامل موارد

افراد  یخصوص  میتوجه نمود که نفوذ دولت به حر  د یالبته با ،باشد یعموم  یموارد بهداشت  ،ییجنا قاتیتحق
دولت به    یکه برا  ییامدهای از پ  یبرخ  .شود  یمختلف   ی منجر به اثرات منف   تواند یم  یخصوص  میو نقض حر 
  ها، نهیهز   شیافراد، افزا  یبر آزاد  ری تأث  ،یاعتماد عموم   بهر  از: نقض حقوق بشر، ضر   اندعبارت  ،همراه دارد

به مشکلات    تواندیافراد مهم است و نقض آن م  یخصوص  میاحترام به حر   ،یکل  طوربه  . بر اقتصاد  یمنف   ری تأث
افراد    یخصوص   میکاهش نفوذ دولت به حر   یبرا  یدولت و جامعه به همراه داشته باشد. از طرف  یبرا  یجد

تضم حر   نیو  به  تع  یاقدامات  توانیم  ،یخصوص  میاحترام  گرفت:  نظر  در   ش یافزا  ق،ی دق   یمرزها  ن یی را 
به    قینظارت مؤثر، آموزش و پوشش اخبار، تشو   ،یخصوص  میحفاظت از حر   یهااستی س  ت یتقو   ت،ی شفاف 
ب  تیرعا  ها،تیشکا والمللنیحقوق  نفوذ    توانند یاقدامات م  ن یا  . به دادگاه  ی دسترس   می تحک   ی  به کاهش 

 کنند.  نیرا تضم یو حقوق انسان رده افراد کمک ک یخصوص میدولت به حر  یرضروری غ
 25شده است. اصل    فی تعر   ی و مقررات مشخص  نیافراد تحت قوان  ی خصوص  میحقوق حر   ران،یدر ا

علاوه، در موارد خاص  . بهکند یم  ن ی افراد را تضم  یخصوص  میحق حر   رانیا  یاسلام  یجمهور  یقانون اساس 
  نیاما ا ،دهدیافراد را م  ی خصوص  میاجازه مداخله به حر   ییاجرا  یهابه ارگان  رانیا  نیقوان  ، یت ی مثل موارد امن
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ن مداخله اجازه قضا  ازی ها  با  یی به  و  قوان  دیدارند  النها  نیطبق  انجام شوند.  به نقض    طلبدیم  هی مربوطه  نظر 
بن حقوق  آ  نیاد ی آشکار  در  که  حت   ندهیافراد  د   یو  نهم  یحداقل  یدیبا  جر   زی اکنون   ،است  ان یدر 

  یهاشنهادی پ.  ردی نقض آشکار لقب گ   تیبا وضع  زهمبار   یهااز راه  ی کی  تواند یم  حی صح   هایگذاریقانون
 است: لیارائه داد به شرح مختصر ذ  توان یامر م نیا یکه برا یمشخص
 ؛ یخصوص میجهت حفاظت از حر  یواقع به معنای یاجتماع یا: گسترش سواد رسانهاولاً 

 ؛یمجامع مدن قیاز شهروندان از طر  یها در کنترل جاسوس حدود قدرت دولت دی : تحداً ی ثان
 . تصویب قوانین شفاف: ثالثاً 
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 منابعفهرست 

 . 2 مارهش، 40دوره   ،استیفصلنامه س وت«،یو قانون پاتر  یخصوص میحر  سم،یبرالی(. »ل1389) نیحس ،ییآقابابا
  ی مطالعات حقوق خصوص   ران«،یو ا  یقیاز آن در حقوق اسلام، تطب  تیو حما  یخصوص   می(. »حر 1383باقر )  ،یانصار

   .66  ماره)حقوق(، ش
و    ی فری مطالعات حقوق ک  «، یبریسا  یتیاز جرائم امن  یاجتماع   یریشگی(. »پ1397ذوالفقار )  ، یو داوود  دیحم  مند،بهره 

 .1  ماره، ش48دوره  ،یشناس جرم 
 .ی، چاپ اول، تهران: انتشارات دارالکتاب الاسلام الدرر و ملتقطات الثمر  اتیمقتن(.  1419)  یدعل ی س  ریم  ،یتهران  یحائر
 .هی، چاپ اول، تهران: انتشارات اسلامتحف العقول عن آل الرسول(. 1395حسن )  ،یحران

آن    یرساختیز   یهامؤلفه   یابیشهر هوشمند و ارز   ی(. »تئور1397)   مهیحک  ،یمحمدرضا و قنبر  ،یپورمحمد  ور؛یشهر   ،ییروستا
 . 26 ماره ش، 8دوره   ،ی و شهر یامنطقه  شیو آما ایجغراف ز«،یتبر  ی: شهردار یموردشناس   یشهر تیر ی در مد

 «،ییجنا  یشناسجامعه   کردیکشور با رو   تیامن  هیجرائم عل  یشناختجرم   ی(. »بررس 1399)  ی عباسعل  ،یسالار و اکبر  ،یصادق
 .48 ماره، ش13دوره  ،یشناس مطالعات جامعه 

سلسله   لیبا روش تحل  رانیا  یاسلام  یجمهور   ی مل  تیامن  داتیتهد  یبندتی(. »اولو 1397)  نیحس  ،یاریو بخت  یعل  ا،ینصالح
 . 27 ماره، ش8دوره   ،یعموم گذاری یاست س یمطالعات راهبرد («، AHP) یمراتب

 .1  ماره، ش19سال   ،یمطالعات راهبرد  «،یجاسوس  دهیو تحول در پد یبری(. »انقلاب سا1395میر ابراهیم )  ق،یصد
چاپ اول، تهران: انتشارات    ر،یقص  بیاحمد حب  :قی، تحقالقرآن  ریالتفس  یف  انی التب  (.1407محمد بن حسن )  ،یطوس

 .نیام
 اسپرنگر، هندوستان.  سی چاپ الو  ،نینور الثقل ریتفس (.1271بن جمعه ) یعبدعل   ،یزیحو   یعروس 
ا  یخصوص   م ینقض حر   تیممنوع  ی (. »مبان1393جواد )  ،یمحمدناصر و مصلح  ، یالله؛ برجفضل   ،یفروغ  و    ران یدر حقوق 

 . 3 ماره، ش6دوره    ،یمطالعات حقوق  کا«،ی آمر 
المسائل(.  1408)  نی رزاحسیم  ،ینور  محقق مستنبط  و  الوسائل  بمستدرک  اول،  چاپ  آل روتی،  مؤسسه   تیالب: 

 (.السلامیهم )عل
 .ثی، چاپ اول، قم: دارالحدالحکمه زانی م(. 1416محمد ) ،شهریی ر  یمحمد

عابد  محمودزاده، و  »تلف1398)  ایرؤ   رانق،یا  ینیحسن  استراتژ  قی(.  و  هوشمند  رشد  م  یاصول  شناسا  افزاانیتوسعه   ییدر 
 . 56 ماره، ش 17، دوره و توسعه ایجغراف («،زیتبر  3: منطقه یشهر )مطالعه مورد   یتوسعه درون یکالبد یهاتیظرف

 چاپ اول، قم: نشر تفکر.  ه،یو فقه الدوله الاسلام هیالفق هیولا یدراسات ف (.1409) ینعل یحس  ،یآبادنجف یمنتظر
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تا عمل در مواجهه    یاز تئور  یالمللنیب  افتهیجرائم سازمان  ،یحقوق  کیآنارش  تی(. »وضع1400سید محمدرضا )  فرد،ی موسو 
 .53 ماره، ش14دوره  ،یالمللنیب یحقوق  قاتی تحق «،یفریک المللن یو حقوق ب استیس

  ی المللنیب  یفریو حقوق ک  یشناختجرم   یهاافتیره  یقیتطب  ی(. »بررس1399)  یفر، علسید محمدرضا و سعادت   فرد،ی موسو 
  ،سی پل  یشناختجرم   یهاپژوهش  الملل«،ن یروابط ب  ی اصل  گران یدر تعارض منافع باز  یست یدر اقدامات ترور 

 .1  ماره، ش 1دوره 
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