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Abstract 

 Digital crimes, which originate from digital space technology, can only be observed. They 

are controlled and prevented through digital laws. Countries face the dangers of digital 

crimes for many reasons, from poor technology, inability and lack of standards to financial 

constraints, lack of cooperation with international law and implementing organizations. In 

order to combat digital crimes to the maximum extent, the Iranian legislator is trying to 

establish numerous and diverse regulations and documents that aim to strengthen the legal 

capacities for discovering and prosecuting the perpetrators of such crimes. However, despite 

the legislator's knowledge of the possibility of committing various crimes on digital 

platforms, the type of legal provisions has not been established according to the 

circumstances and situation of the perpetrator and the type of crime, which will somehow 

cause the expansion of the perpetrators' activism in such a space. In addition, in recent 

decades, the Pakistani legislator has attempted to adopt various regulations in order to 

protect the digital space and combat threats and crimes committed in it, and has established 

centers in this regard, which have provided the means to prevent and suppress the 

commission of digital crimes. Of course, the established standards have not been able to 

provide the digital space with legal and legal protection to the maximum extent. Therefore, 

the question of “Given the technical and technological developments in the global 

community, what capacity is there in the legislative sphere of Iran and Pakistan in 

responding to digital crimes?” has been the main focus of this article, the answer to which 

is the ultimate goal of writing the article. 
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با    ی تال ی ج ی د   جرائم و پاکستان در پاسخ به    ران ی ا   ی نظام حقوق   ی ق ی مطالعه تطب 

 ی تال ی ج ی د   ی فضا   ی الملل ن ی به اسناد ب   ی کرد ی رو
 1ان ینمام مانیپ

 p-namamian@araku.ac.ir:  انامهی را  ران،یا  اراک، و اقتصاد دانشگاه اراک، یدانشکده علوم ادار  ،یشناسو جرم   یفر یحقوق ک اریدانش .۱

 کیده چ 
کنترل   یتالیجیحقوق د   قیاست تنها قابل رصد است. از طر  یتالیجید   یفضا یکه منشأ فناور یتالیجید  جرائم

پ کشورها  شودی م  یریشگیو  دلایل.  فناور  ی متعدد  به  مواز   یناتوان  و   فیضع  یاز  فقدان  تا   نیو  گرفته 
ب  یعدم همکار   ،یمال  یهات یمحدود   ی تالیجید   جرائم  راتبا خط   ی مجر  یهاو سازمان   یالمللنیبا حقوق 

ها ضمن مبادرت به وضع مقرره   یتالیجید   جرائمبا    یمقابله حداکثر  یدر راستا   رانیگذار امواجه هستند. قانون 
مرتکبان    بیناظر به کشف و تعق  یحقوق  یهاتیظرف  تیتقو که هدف    کندی م   یو اسناد متعدد و گوناگون

قانون   ی ارتکاب  جرائم   گونهنیا بهاست، لکن  ارتکاب    ی اشراف اطلاعات  مرغگذار  امکان  در    جرائمبه  متنوع 
مرتکب و نوع جرم وضع نشده است که   ت یو موقع ط یوفق شرا یقانون یهااما نوع گذاره  ،یتالیجید  یسکوها

گذار پاکستان  را رقم خواهد زد. قانون  ییفضا نیمرتکبان را در چن یموجبات توسعه کُنشگر ینحو امر به نیا
در آن ضمن    یارتکاب   جرائمو    دهایو مقابله با تهد  یتالیجید   ی حفاظت از فضا  یراستا  رد   ریاخ  یهادهه   یط

  یر یشگینموده است که موجبات پ  بارهدراین   یمراکز   لیگوناگون، نسبت به تشک  یمقررات   بیمبادرت به تصو 
  یاست فضا  هنتوانست  یحداکثر  به نحومقرر    نی را فراهم آورده است. مواز   یتالیجید   جرائمو سرکوب ارتکاب  

و فناورانه   ی »با توجه به تحولات فن  نکه یپرسش ا ن یقرار دهد. بنابرا یو حقوق  یقانون تیرا مورد حما یتالیجید 
وجود دارد؟«    یتالیجید   جرائمو پاکستان در پاسخ به    رانیا  یگذاردر قلمرو قانون  یتیچه ظرف  ،یدر جامعه جهان

 مقاله است.  ریتقر  ییبدان، هدف غا خمقاله بوده که پاس  نیا یعنوان محور اصل به
و پاکستان، حقوق    رانیا  یتالی جیحقوق د   ،یتالیجید   تیامن  ،یتالیجید   جرائم  ،یتالیجید   یفضا  :هادواژه یکل

 . یتالیجید  یالمللنیب
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 مقدمه

طور  های مجرمانه بهدر کنار توسعه سریع فناوری اطلاعات و ارتباطات و شیوع فزاینده اینترنت، این فعالیت
را مختل می امنیت ملی، ثبات اجتماعی و علایق فردی  اقتصاد جهانی،  کند؛ اگرچه تخمین  قابل توجهی 

مالی   دقیق  فناوری   جرائمهزینه  و  اینترنت  توسعه  است.  دشوار  برای دیجیتال  بزرگ  فرصتی  دیجیتال،  های 
این اساس، اشکال  بشریت در تبدیل کسب بر  ارتباطات روزمره است.  ابزارهای جدید برای  ارائه  وکارها و 

المللی های مجری قانون و نهادهای بینگذاران، سازمانهای نوینی را برای قانوندیجیتالی چالش  جرائمجدید  
می ساز  کند.ایجاد  وجود  مستلزم  امر  فناوری این  از  استفاده  بر  که  است  مؤثر  داخلی  و  فراملی  وکارهای 

 کند. های مجرمانه در فضای مجازی نظارت میاطلاعات و ارتباطات برای فعالیت
شبکه اینترنت،  رشد  بیبا  و  سیمی  دوربینهای  اطلاعات، سیم،  به  آسان  دسترسی  و  وب  تحت  های 

تبلتتلفن و  هوشمند  فرصتهای  منابع  رایانه  جرائمهای  ها،  قانون  مجریان  و  است  افزایش  حال  در  ای 
دیجیتالی یک نگرانی عمده برای جامعه    جرائم افزون بر این،    1دهند. ای را به این موارد اختصاص میفزاینده

های های اطلاعات و ارتباطات باعث افزایش فعالیتاز فناوری  گیریبهرهجهانی است؛ زیرا معرفی، رشد و  
المللی است که تحت تأثیر انقلاب جهانی  بین  جرائمآشکار از    ایگونه  ،دیجیتالی  جرائم مجرمانه شده است.

های دیجیتالی چالش  جرائمبر این اساس، اشکال جدید   قرار گرفته است. در فناوری اطلاعات و ارتباطات
این امر مستلزم  کند.المللی ایجاد میهای مجری قانون و نهادهای بینگذاران، سازماننوینی را برای قانون

های وجود سازوکارهای فراملی و داخلی مؤثر است که بر استفاده از فناوری اطلاعات و ارتباطات برای فعالیت
 کند. مجرمانه در فضای مجازی نظارت می

  اداره  کنترل و    درواقعآورده است که    به وجود مرز دیجیتال، جهانی موازی با جهان حقیقی را  فضای بی
از   برنمی  طه  ی ححقوقی آن  با  اِعمال قدرت یک حاکمیت  مقابله  این فضا و  بر  برای حاکمیت   جرائمآید. 

سازی ضرورت دارد، المللی برای قاعدهبین  جامعه  ارتکابی در آن، همکاری و معاضدت    ده  ی چی پروزافزون و  

 
 به آدرس زیر مراجعه شود:  1
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بدون  گونهبه مجرمی  هیچ  که  متحدالشکل  کیفر  ای  و  هماهنگ  مقررات  تدوین  با  امر  این  به  نیل  نماند 
گذارند و  ارتکابی در فضای دیجیتال مرزهای جغرافیایی و سنتی را پشت سر می  جرائمپذیر است؛ زیرا  امکان

آورد که    به شمار  جرائمیآن دسته    زمره  را در    جرائمگونه  توان برخی از اینهایی که دارند، میویژگی  به سبب
 جرائم(.  13۵1:  1398اردکانی،  توسلیو    جلالیدارد )اعمال صلاحیت جهانی ضرورت    هاآنبرای مقابله با  

فناوری،   این  بستر  در  ارزش  آنگاهارتکابی  به  بهکه  بشری،  بنیادین جوامع  انسانی آسیب  های  کرامت  ویژه 
 (. 192: 1397رزایی، می  و کردعلیوندشوند )های متناسب سرکوب میانگاریبرسانند، از طریق جرم

به  جرائممرتکبان   با جاب  توسعهدرحالطور مداوم  دیجیتالی  پیشرفته  اهداف خود هستند که  هفنون  جایی 
طور عمده کمتر بر سرقت اطلاعات مالی و بیشتر بر جاسوسی تجاری و دسترسی به اطلاعات دولتی تمرکز  به

باید در   توسعهدرحالهای کشورهای  یابد، دولتدیجیتالی که به سرعت گسترش می  جرائم  نه  یدرزم دارند.
 سطح جهانی همکاری کنند تا بتوان یک مدل مؤثر برای کنترل تهدیدها ایجاد کرد. 

به دلیل توسعه و پیشرفت در فناوری رایانه و مخابرات، قادر به توسعه و گسترش  توسعه درحالکشورهای 
دیجیتالی    جرائم و آسان هستند.  عیسر سازی و تبادل اطلاعات  های ارتباطی خود با ایجاد امکان شبکهشبکه

گیری تغییر داده است، چشم  به طرزکه این سناریو را    های اخیر در سطح جهان افزایش یافته استطی سال
ابزارهای پیچیده از  امنیت دیجیتالی استفاده میاکنون مجرمان  این، اخیراً   برعلاوهکنند.  ای برای شکستن 

های  ها و سایر حملاتی از این دست، کار نابغههای نهادها و سازمانهای هرزنامه، هکِ وبگاهبدافزارها، ایمیل
 جرائم تدریج به سندیکای  این حملات نادر بدخواهانه به .کندها را آشکار میای است که استعداد آنرایانه

 کنند. آوری میاند که از طریق سکوهای دیجیتالی غیرقانونی پول جمعدیجیتالی تبدیل شده
بین ماهیت  گرفتن  نظر  در  است    جرائمالمللی  با  ممکن  منشأ   تنهانهدیجیتالی،  آنجا  از  که  مناطقی  در 

کنترلی هماهنگ   هایبه اقدام تنهانهدیجیتالی  جرائم گیرد، بلکه سایر کشورها یا مناطق را نیز درگیر کند. می
باید منابع فشرده باشد.    جرائمبه همین ترتیب، سازوکار تحقیق و گزارش این   المللی نیز نیاز دارد.شده بین

از مرتکبان    توسعهدرحالیافته و  های کشورهای توسعهاگرچه دولت بر مبارزه و پیشگیری  مصمم و فعالانه 
کنند، اما ماهیت فضای  های دیجیتالی خود تمرکز میدیجیتالی برای پیشگیری از آسیب به زیرساخت  جرائم



...یتال یجیو پاکستان در پاسخ به جرائم د رانیا ی نظام حقوق یقیمطالعه تطب | 263  

دیجیتالی    جرائماین، مرتکبان    برعلاوه.  کندایجاد میهای متعدد در اجرای مقررات دیجیتالی  دیجیتالی چالش
طور مداوم در حال تغییر هستند و همین امر، همگام شدن با سازوکارهای در حال تغییر مورد  ها بهو فنون آن

 کند. وکارها دشوارتر میها و کسبدیجیتالی را برای دولت جرائماستفاده توسط مرتکبان 
 جرائم گذار مبادرت به وضع مقررات بسیاری نظیر قانون در چارچوب سیاست جنایی تقنینی ایران، قانون 

گذار دیجیتالی را دارند. قانون  جرائم( نموده است که مبنی بر مقابله آشکار و مؤثر در مقابله با  1388ای ) رایانه
دهی به  ارتکابی در سکوهای دیجیتالی، مبادرت به پاسخ جرائمهای متنوع در این فرایند ضمن شناسایی گونه

قانونآن این فرایند مورد اهمیت  ها در  آن  کنشگری و  گذار در شناسایی مرتکبان  ها نموده است. آنچه در 
گذار با توجه به  ها است. قانونبوده، امکان مقابله با نقض امنیت آن  جرائمیسکوهای دیجیتالی در ارتکاب  

دهی  ارتکابی نسبت به هدف و غایت جرم ارتکابی و کیفیت مؤثر و مطلوب پاسخ  ئمجراتحولات ناظر به تنوع  
 ها را نتوانسته در چارچوب سیاست جنایی مدنظر قرار دهد. به آن غفلت ورزیده و امکان مقابله متناسب به آن

تنها بخش عمومی انجام داده است، بلکه  هایی را برای دیجیتالی کردن نهاین، پاکستان تلاش  افزون بر
سیاست فناوری اطلاعات   چندین اقدام برای تسهیل رونق دیجیتال در بخش خصوصی نیز آغاز شده است.

سرعت و اتصال به اینترنت در  برای ایجاد فرهنگ دیجیتال در جامعه در کنار سیاست پهنای باند معرفی شد.
  ی تالیجی جرائم د   زانی با م   یعنوان کشور(. پاکستان بهChaudhy, 2012: 89-91)  است گذشته دو برابر شده  

هک، سرقت  ر ی گوناگون نظ یتالی ج یو جرائم د   دهایشامل تهد  ن یکشورها شناخته شده است. ا ر یبالاتر از سا
به عدم    توانیروند را م  نیو حملات باج افزار است. ا  نگ ی شی ف  یهایکلاهبردار  ،یمال  یکلاهبردار  ت،یهو 

گاه  ش یقانون و افزا  یاجرا  یمنابع محدود برا  ، یتالی ج یمقررات د   فیضع  یاجرا  ، یتالی ج ی د   تی در مورد امن  یآ
از فناور از  چیه(.  Magalla, 2013: 64-65در کشور نسبت داد )  یاستفاده  قانون مناسبی برای پیشگیری 

که مانع بزرگی در برابر   و... های الکترونیکی  دیجیتالی برای محافظت از کاربران در قبال کلاهبرداری  جرائم
 20021الکترونیکی پاکستان مصوب    جرائماگرچه فرمان   اعتماد و اطمینان کاربران است، وضع نشده است؛

شد، اما این قانون پس از ( ابلاغ  Pakistan Electronic Crimes Ordinance, 2002)  2008  و اصلاحی
 

 به آدرس زیر مراجعه شود:  1
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  20071الکترونیکی پاکستان مصوب    جرائماین، قانون    برعلاوهلغو شد.    1973شش هفته در قانون اساسی  
(Pakistan Electronic Crimes Act, 2007)    قانون مصوب    جرائمو  پاکستان   20162الکترونیکی 
(Pakistan Electronic Crimes Act, 2016 .آغاز شده است ) 

ای مطالعه کتابخانه  وسیلهبهتحلیلی و بر پایه اسناد و منابع مکتوب  ین مقاله از نوع توصیف یروش مطالعه در ا
دیجیتالی، روزآمدسازی سازوکارهای مقابله و پیشگیری مؤثر    جرائم)با اهدافی نظیر رویارویی با توسعه فزاینده  

دیجیتالی و سنجش مقررات مصوب در نظام حقوقی ایران و پاکستان در مقابله حداکثری با    جرائمدر قبال  
 برداری استفاده شده است. آوری اطلاعات از ابزار فیشدیجیتالی( بوده که برای جمع جرائم

 . مفهوم جرم دیجیتالی و شناخت آن1

گذاری این پدیده مورد  از زمان پیدایش اولین جرم فناوری اطلاعات تاکنون اصطلاحات متعددی برای نام
ای«، »جرم مرتبط با رایانه«، »جرم اینترنتی«،  شامل »جرم رایانه هاآنترین  استعمال قرار گرفته است که مهم

سایبر«، »جرم مرتبط با رایانه و فناوری ایای و اینترنت«، »جرم سایبر«، »جرم رایانه»جرم شبکه«، »جرم رایانه
 برتر«، هستند. 

نظران علم حقوق در جریان بوده  به تعریف »جرم فناوری اطلاعات« نیز مباحث زیادی بین صاحبراجع
توان تعریفی  اند که نمیبه این نتیجه رسیده  درنهایت ها ارائه شده است، اما  و تعاریف متعددی از سوی آن

ها و اهداف حقوق کیفری و علوم جنایی قابل استفاده  ای ارائه کرد که برای کلیه شاخهکلی از جرم رایانه
گذاری و قوانین حاکم  فلسفه قانون  ازلحاظفناوری اطلاعات را    جرائمتوان  بندی کلی میباشد. در یک تقسیم

ای است که با مقررات مربوط به  رایانه جرائم، به دو گروه تقسیم کرد. گروه نخست، شامل طیفی از هاآنبر 
نیازها به قانونسنتی قابل تعقیب و کیفر هست   جرائم گذاری جدید ندارند. این گروه خود شامل انواع ند و 

علیه اشخاص، اموال، امنیت و آسایش عمومی، اخلاق   جرائمرا به  هاآنتوان است و می جرائمگوناگونی از 

 
 به آدرس زیر مراجعه شود:  1

http://pklegal.org/pdf/Prevention-of-Electronic-Crimes-Ordinance-2007-(PECO2007).pdf 

 به آدرس زیر مراجعه شود:  2
https://www.na.gov.pk/uploads/documents/1470910659_707.pdf 



...یتال یجیو پاکستان در پاسخ به جرائم د رانیا ینظام حقوق  یقیمطالعه تطب | 265  

ای است که نیاز به قانون  رایانه  جرائمبندی نمود. گروه دوم، شامل طیفی از  و عفت عمومی و خانواده دسته
جدیدی هستند که    جرائمدسته اول    :توان به سه دسته تقسیم نمودرا نیز می  جرائمخاص دارند. این طبقه از  

پذیر نبوده است. مانند دستیابی غیرمجاز،  امکان  وجه هیچبهقبل از پیدایش فناوری اطلاعات    هاآنارتکاب  
سنتی است که رایانه    جرائم دسته دوم شامل تعدادی از    ؛شنود غیرمجاز، اخلال در داده و اخلال در سامانه

، نیاز به قانون خاص هاآنای و نوع سنتی  را تغییر داده و به لحاظ تفاوت ماهیتی بین نوع رایانه  هاآنماهیت  
است که ارتکاب    جرائمیدسته سوم شامل    ؛هستند  جرائماین    ازجملهای  دارند. جعل و کلاهبرداری رایانه

شده است    هاآن  یاانهیرانسبت به نوع غیر    هاآنشدن    ترخطرناکموجب    یاانهیراهای  از طریق شبکه  هاآن
اهداف    بر اساسمرتبط با محتوا جزء این دسته هستند.    جرائمو به همین جهت نیاز به قانون خاص دارند.  

 (.۵: 138۴آبادی، خرماست )ای به عمل آمده های گوناگونی از جرائم رایانهبندیتحقیقاتی مختلف طبقه
نحوی ای است. بهعنوان ابزاری بسیار پویا برای ارتباطات دارای کاربرد قابل ملاحظهفناوری دیجیتال به

است  برای طیف وسیعی از اهداف    هاآنای برای بازیگران غیردولتی و حامیان  فناوری نیروی محرکه که این
(Buresh, 2020: 71-72.)   کند، به ابزار مورد علاقه مرتکبان  مزایای بسیاری که ارائه می  به دلیل اینترنت

دسترسی آسان، مقررات اندک یا بدون محدودیت، سانسور ضعیف    ازجمله  ،دیجیتالی تبدیل شده است  جرائم
می منتشر  جهان  سراسر  در  که  عظیمی  بالقوه  مخاطبان  دولتی،  کنترل  اشکال  سایر  یا  آن  بدون  شوند  یا 

(Sander, 2022: 295.)  ناشناس بودن ارتباطات، جریان سریع اطلاعات، تعامل، توسعه و نگهداری ارزان
چندرسانه محیط  یک  وب،  حضور  رسانه  اییک  در  پوشش  بر  تأثیرگذاری  توانایی  جمعی  و    یسنت های 

(Odhiambo, Ochara and Kadymatimba, 2018: 149-151 عصر دیجیتال و گسترش سکوهای .)
 دیجیتالی را تسهیل کرد.  جرائمموجود در فضای مجازی، ظهور  

دیجیتال را در تعاریف گوناگون ملاحظه کرد که با   جرائمنظران  توان در اندیشه صاحبروی، می  به هر
 گیرد: ها در دو محور مورد مطالعه قرار میتوجه به تحولات فزاینده این نوع جرم، زوایای این اندیشه

های دیجیتال، رایانه، تلفن همراه و موارد  هستند که با استفاده از دستگاه  جرائمیدیجیتال،    جرائم  .الف
های دیجیتال  ای و سامانههای رایانهشود که دادهعنوان جرمی تعریف میدیگر مرتبط هستند. جرم دیجیتال به
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  .شودکه در آن دسترسی، سرقت، تغییر، فساد یا اختلال غیرمجاز انجام می دهد مرتبط با آن را هدف قرار می
پذیری در سامانه یا برنامه مورد نظر شناسایی و مورد  دهد که یک آسیبیک جرم دیجیتال تنها زمانی رخ می

شود  عنوان ضعفی تعریف میپذیری به(. آسیب81- 83:  1۴01زاده، خلیل و  ملکوتی) ردی گسوءاستفاده قرار 
  سوءاستفادهتوسط یک تهدید مورد  تواندیمها )منابع( وجود دارد که یا گروهی از دستگاه ها دستگاهکه در  

ها یا  عنوان امکانی برای دادهخطر به .دهندیمها منابع را در معرض خطر بزرگی قرار  پذیریآسیب قرار گیرد.
که دچار فساد، از دست دادن، سرقت، آسیب، اختلال یا تخریب شود. این دسته  شود  یک سامانه تعریف می

گونه  جرائماز   کلاهبرداریدر  اطلاعاتی،  جنگ  هویت،  سرقت  و  کلاهبرداری  نظیر  اَشکالی  و  های ها 
 (. Taylor, 2014: 48-50است )فیشینگ و هرزنامه قابل ملاحظه 

مانند    ،شودطور غیرقانونی از طریق اینترنت انجام مینوظهوری هستند که به  جرائمدیجیتالی،    جرائم  .ب
های های الکترونیکی، شکستن رمزهای عبور حسابشکستن اوراق بهادار اینترنتی، جعل یا تجاوز به حساب

بسیار قابل کیفر هستند.    جرائم  ...بانکی، حملات جاسوسی دیجیتالی و   ازجمله دیجیتال    جرائمدیجیتالی 
و پیشینه    ماهیتاست که مولود جامعه فناور و مدرن بوده و به همین دلیل، ابهامات زیادی در باب    جرائمی

از سوی دیگر وجود دارد. با عنایت به    هاآنو مرتکبان    جرائمهای این  و ویژگی  سو  از یک  جرائمگونه  این
دیجیتال    جرائم، پیشگیری و مقابله با  ائمجر دیجیتال و سایر    جرائمهای موجود بین  این ابهامات و نیز تفاوت

شود  جرم دیجیتالی زمانی شروع می  (.323:  1۴01موسوی و همکاران،  طلبد )را می  خاصیتهاجمی    هایاقدام
ها  ها یا شبکهها یا اطلاعات موجود در رایانهها برای دادهاین فعالیت که فعالیت غیرقانونی وجود داشته باشد.

  1شود. انجام می
ها یا استفاده از ها و شبکهای که علیه رایانهای برای اشاره به هرگونه فعالیت مجرمانهرایانه  جرائماصطلاح  

 جرائماین    های اخیر طی سالاما   .شودیم استفاده    شودیمعنوان ابزاری برای انجام آن فعالیت انجام  رایانه به
به    نظیر های دیجیتال  به سایر دستگاه این اصطلاح  یافته است،  نیز گسترش  نیز    جرائمتلفن همراه  دیجیتال 

دیجیتالی ارائه نشده و    جرائم(. تاکنون تعریف واحدی برای  83:  1398افشاری،    و  دشتی شد )تعمیم داده  
 

 به آدرس زیر مراجعه شود:  1
https://www.igi-global.com/dictionary/digital-forensics-and-data-mining/7591 
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)  یری گ شکل مDupont and Holt, 2022استاندارد آن دشوار است  اما آنچه  ا  توانی(،    نکه یابراز داشت 
سامانه    ای  انهیرا  کیبه    بی آس  ای  ریی تغ  رمجاز،ی غ   یدسترس   ،یاانهیرا  یهاسامانه  ایها  داده  هیعل  یتالیجیجرائم د 

   متمرکز است.   تالیجید 
توان اذعان داشت رفتارهای مجرمانه در فضای دیجیتال که به »جرم نظران میهای صاحببا جمع اندیشه

 شود که فعالیت غیرقانونی وجود داشته باشد.زمانی شروع می  درواقعشوند،  دیجیتالی« اطلاق می  جرائمیا  

دیجیتال برخلاف    جرائمپذیرد.  ها صورت میها یا شبکهها یا اطلاعات موجود در رایانهها برای دادهاین فعالیت
فاقد هرگونه قلمرو   جرائمهستند. در عین حال، این دسته از    فردیمنحصربههای  سنتی، دارای ویژگی  جرائم

 تواند در یک کشور یا منطقه علیه کشور یا منطقه دیگر مرتکب شد. جغرافیایی است و می
ادبیات قابل دسترس عموم قابل ملاحظه است  که    تعریف جدید از سنجش دقیق تعاریف موجود در 

بندی جدید پیشنهادی )یعنی بازیگر، انگیزه، قصد،  مشتمل بر کلیه اشتراکات کلیدی شناسایی شده وفق طبقه
تر دیجیتالی درک مشترکی از تهدید گسترده جرائماین رویکرد نوین برای تعریف    وسیله، اثر و هدف( است.

-Plotnek and Slay, 2021: 136کند )برای استانداردسازی سیاست، همکاری جهانی و تحقیقات ارائه می

اجازه می137 در حالی که  زیرمجموعه(،  از  های منحصربهدهد  شاخه  این  از  برای   جرائمفردی  دیجیتالی 
 کاربردهای قانونی یا تخصصی خاص تعریف شود. 

 گذاری های قانونملی در چارچوب ظرفیت یهاپاسخ. 2
 ها انگاری. جرم1-2

قانون نظام  در  حاکم  شرایط  به  توجه  جرمبا  و  پاکستان  و  ایران  ظرفیتگذاری  وفق  رفتارها  های انگاری 
قبال  قانون با    جرائمگذاری در  نظام حقوقی هر دو کشور،   جرائمدیجیتالی، در مقابله  قلمرو  موصوف در 

 گیرند. گذار مورد مداقه قرار میهای قانونشاخص
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 . ایران1-1-2 

«، 13۵3های قانونی نظیر »قانون مجازات انتشار و افشای اسناد محرمانه و سری دولتی، مصوب وجود مقرره
و    12«، مواد  136۴»قانون مطبوعات، مصوب    3۴تا    23«، ماده  13۵6»قانون مجازات تبلیغ نژادی، مصوب  

از پدیدآورندگان نرم  13 »قانون تجارت    77تا    67«، مواد  1379ای، مصوب  افزارهای رایانه»قانون حمایت 
«، »لایحه حمایت از 1382نیروهای مسلح، مصوب    جرائم«، »قانون مجازات  1382الکترونیکی، مصوب  

های «، »قانون نحوه مجازات اشخاصی که در امور سمعی و بصری فعالیت138۴حریم خصوصی، مصوب  
« و 1388آزاد به اطلاعات، مصوب    »قانون انتشار و دسترسی  22«، ماده  1386نمایند، مصوب  می  غیرمجاز
 آورد. را در فضای دیجیتالی را فراهم می جرائم«، امکان مقابله با 1388ای، مصوب  رایانه جرائم»قانون 

جرم مبانی  اجرای  نحوه  قانوناگرچه  قلمرو  در  سیاست انگاری  چارچوب  با  مستقیم  ارتباطی  گذاری 
های اخلاقی و شرایط  به سیاست جنایی، میزان اهمیت و تأثیر ارزش  ریداهای مبنایی  کیفری دارد، اما دیدگاه

انگاری در این چارچوب اثرگذار هستند. هر چه  اجتماعی، سیاسی و اقتصادی در بیان مبانی محوریِ جرم
های عمیق متکی باشد، نظام کیفری را کارآمدتر خواهد کرد و این امر  انگاری وفق مطالعات و اندیشهجرم

قانون نظام  در  رویکرد  این  اجتماعی  و  فرهنگی  گستره  که  است  این  ایران  مستلزم  شود    جادیاگذاری 
 جرائم گذار جهت رویارویی با  آنچه در این بین مورد اهتمام قانون   (.187  -16۵:  1396،  هایفرج)علمداری،  

ای، مصوب  رایانه  جرائمارتکابی در فضای دیجیتالی است اینکه در نظام حقوقی ایران و منطبق بر »قانون  
نرم«  1388 سرقت  جاسوسی،  جعل،  نظیر  غیرمجاز  مصادیقی  شنود  حیثیت،  هتک  و  اکاذیب  نشر  افزار، 

ها، سرقت محتوای ارتباطات غیرعمومی، انتشار، تولید و یا در دسترس قرار دادن غیرقانونی گذرواژه یا داده
غیراخلاقی،   محتویات  انتشار  مجازی،  فضای  در  مذهبی  مقدسات  به  توهین  اینترنتی،  مزاحمت  خدمات، 

مورد تقریر    قابل ارتکاب  جرائمعنوان  ، به...های پردازش داده وکاری، دسترسی غیرمجاز به دستگاهخراب
، مبادرت ایجاد  ایرایانه  جرائمقانون  گذار ایران در چارچوب  قرار گرفته است. این در حالی است که قانون

 کند. های ناهنجار در فضای دیجیتالی میانگاری اقدامو توسعه مسئولیت کیفری از طریق جرم
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بهرهبهره اختلاف و حتی  از سازوکارهای حل  بهگیری  نوین  از کیفرهای  مؤثر در گیری  اقدامی  عنوان 
حقوقی   و  حقیقی  اشخاص  میان  کیفری  مسئولیت  تفکیک  و  شماراحراز  لازم  می  به  ذکررود.  است    به 

 1392قانون مجازات اسلامی مصوب    1۴3در فصل ششم از قانون اخیرالذکر و ماده    20و    19گذار ماده  قانون
ترین تغییری که این قانون در خصوص  عنوان مهمکه به  را به موضوع مسئولیت کیفری اختصاص داده است 

گذار ایران بر این بوده که اصل را بر آیا رویه قانون  ،مسئولیت کیفری ایجاد نموده است. نکته حائز اهمیت
مسئولیت کیفری اشخاص حقیقی در محیط  مسئولیت کیفری اشخاص حقوقی قرار دهد؟ یا به دنبال نفی  

، موضوع به معنای نفی مسئولیت  19تبصره دوم از ماده  به    نظردیجیتالی بوده است؟ در پاسخ باید اذعان داشت  
ای به عوامل رافع مسئولیت  ای اشارهرایانه  جرائمگذار ایران در قانون  کیفری اشخاص حقیقی نیست. قانون

اشاره به دستور مدیر و نقش این دستور در ارتکاب جرم دارد که این   19کیفری ننموده است بند »ب« ماده 
 (.32: 139۵فرد، موسوی، رضوی) ی فری ک امر اشاره به علل موجه جرم دارد، نه عوامل رافع مسئولیت 

دیجیتال در قلمرو حاکمیتی ایران ضرورت دارد تا صلاحیت   جرائماست برای رسیدگی به    به ذکرلازم  
بر صلاحیت   معمول مشتمل  قواعد  معیار  دو  در  شکلی  و  ماهوی  کیفری  مقررات  وفق  را  کیفری محاکم 

قانون   ۵(، صلاحیت حمایتی )ماده  1392قانون آیین دادرسی کیفری )مصوب    6۵۵و    6۴۴سرزمینی )مواد  
قانون آیین دادرسی کیفری(، صلاحیت جهانی )ماده    6۴۴و بند »پ« ماده    139۵مجازات اسلامی، مصوب  

قانون مجازات اسلامی و    8و    7دیده )مواد  قانون مجازات اسلامی( و صلاحیت دائر به تابعیت متهم و بزه  9
« کیفری(  6۴۴ماده  »  «تبند  دادرسی  آیین  مرجع محل    قانون  بر صلاحیت  مشتمل  کیفی جرم  معیار  و 

قانون آیین دادرسی کیفری، مورد مداقه قرار داد. برآیند    6۴۴سازی وفق بند »ب« ماده  پیادهبارگذاری و یا  
نحوی  دیجیتال به  جرائماینکه گرچه با توجه به معیارهای مورد بحث تعیین مرجع ذیصلاح قضایی در رسیدگیِ  

یا ارتکاب جرم  قابل تحقق است، اما همچنان در مواردی نظیر عدم دسترسی به متهم در قلمرو حاکمیتی 
المللی میان ایران و سایر  های بینها باید از همکاریخارج از قلمرو حاکمیتی وجود دارند که در این زمینه

 (. 88-9۴همان: گرفت )کشورها بهره 
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 . پاکستان2-1-2

بخش عمومی انجام داده است، بلکه چندین اقدام برای   تنهانههایی را برای دیجیتالی کردن  پاکستان تلاش
گذار پاکستان با  تسهیل رونق دیجیتال در بخش خصوصی نیز آغاز شده است. این در حالی است که قانون

دیجیتالی در قلمرو سرزمینی و نیز عنایت به مقررات داخلی که    جرائمتوجه به شرایط فراسرزمینی ارتکاب  
گذاری و واکنش به این نوع از  المللی است این امکان را در جهت پاسخبخشی از آن برگرفته از اسناد بین

رغم اینکه وضعیت کنونی پاکستان در خصوص مقابله  المللی دارد؛ علیدر سطوح گوناگون ملی و بین  جرائم
 است.  های جدید مواجه دیجیتالی با چالش جرائمبا 

 National)  1ی تالیجی جرائم د   منظور پیشگیری و مقابله با این جنایتکاران، پاکستان مرکز ملی واکنش بهبه

Response Center for Cyber Crime)    مرتکبان و دستگیری  ردیابی  نظارت،  برای  دیجیتالی    جرائمرا 
به   ایجاد کرد. واکنش  ملی  سازمان  جرائممرکز  برای همه  را  واحدی  تماس  نقطه  و دیجیتالی  داخلی  های 

های آموزشی  ها و کارگاه در کنار برگزاری نشست  کند.دیجیتالی در پاکستان فراهم می  جرائمخارجی برای  
ها  سازی سامانهبه منابع اطلاعاتی، نفوذ اطلاعات و ایمن یتالیجی د منظور آموزش کاربران در برابر حملات به

و بخش    و غیردولتیهای دولتی  های امنیتی مرتبط را به سازمانها و آموزشگونه تهدیدها، آموزشدر قبال این
ادامه  Jamil, 2006: 32-33)  دهدیم  یخصوص با  بر  (.  مقررات حاکم  قوانین و  به  نیاز  فناوری،  پیشرفت 

اهمیت    یهاتی فعال از  دیجیتالی یک ج . حقوقکندیمپیدا    یاندهیفزادیجیتالی  حیاتی   یهاچارچوبزء 
ای  برخط با استفاده از منابع رایانه  یهاتیفعال دیجیتالی و تنظیم    جرائمقانونی است که هدف آن پیشگیری از  

ها با وضع مقررات دیجیتالی ضروری برای های مهمی برای رفع این نگرانیدر پاکستان، دولت گام است.
   های برخط برداشته است.تضمین ایمنی و امنیت شهروندانش در حین انجام فعالیت

 
   https://www.nr3c.gov.pk مراجعه شود: ر یبه آدرس ز   .  1

https://www.nr3c.gov.pk/
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از   پیشگیری  و  کنترل  برای  پاکستان  در  قانون  معاملات    عنوانبهجنایات    گونه ایناولین  »قانون 
سال    1(  Electronic Transaction Act in 1996)  الکترونیکی« رسید.   1996در  تصویب  »فرمان    2به 

به اجرا درآمد؛   2002در سال    3( Electronic Transactions Ordinance, 2002)  معاملات الکترونیکی«
  برعلاوهاین اقدام نقش اساسی در ایجاد یک پایه قانونی محکم برای امضاها و سوابق الکترونیکی داشت.  

حریم خصوصی کاربر را مشخص کند »قانون   یهادستورالعملو    هادادهاین، دولت فدرال باید حفاظت از  
در این   رساند.   به تصویبمعاملات الکترونیکی    نامهآیینبا رعایت مفاد    200۴الکترونیکی«، در سال    جرائم

الکترونیکی    جرائمطبق قانون   دیجیتالی معرفی شد.  جرائم  عنوانبهمختلف در فضای مجازی    جرائمقانون،  
گسترده  جرائم،  200۴سال   طیف  فعالیتدیجیتالی  از  دیجیتالی،  ای  ردیابی  رهگیری،  مانند  غیرمجاز  های 

از   پیشگیری  »مقررات  داد.  قرار  شمول  را تحت  غیرمجاز  و دسترسی  الکترونیکی«    جرائمهرزنامه، جعل 
)ce, 2007Prevention of Electronic Crimes Ordinan(

تصویب شد، اما در سال    2007سال    یط   4
ها، ها توسط آژانس تحقیقات فدرال پاکستان با اشاره به جعل حسابلغو شد. وفق این قانون، پرونده  2010

   شد.کلاهبرداری دیجیتالی بررسی می

 
 به آدرس زیر مراجعه شود:  1

https://www.na.gov.pk/uploads/documents/1329727963_180.pdf 

  نام  به دولت شود.  بازنگری فناوری هایپیشرفت آخرین گرفتن  نظر  در برای  باید  (Telegraph Act, 1885)  تلگراف قانون که  است ذکر به لازم 2
 دولت   عمومی،  امنیت  خاطر   به  یا  ملی  اضطراری وضعیت  صورت در .کند می  اعمال را   نامحدودی  اختیارات  هادادگاه  دخالت  بدون  و  عمومی  منافع

 است  جدی  جرمی  تلگراف،  هایپیام  در  تداخل  و  قانونی  مجوز  بدون  تلگراف  دفاتر   به  ورود  این،  بر   علاوه  .گیرد  دست  به  را   تلگراف  کنترل   تواندمی
  که  است ضروری «Organization” Act, 1996)-(Pakistan Telecommunications “Re پاکستان  مخابرات »قانون. دارد قانونی  کیفر   که

 دارای  دادگاه .شود  گزارش  دادگاه  به  قانون  این   مفاد  طبق  فرکانس  تخصیص  هیأت  یا  مخابرات   اداره  طریق  از  سرعت  به  غیرمجاز  ارتباط  هرگونه 
 مقامات  .کند می  فراهم   را  است  داده  رخ   آنها  در   جنایات  رودمی  گمان  که  را   هاییمکان  جستجوی  امکان  که   است  تفتیش  حکم  صدور  صلاحیت

 ,Saleem, Junaid Jan, Areej)   دارند  را   کامل   تحقیقات  انجام  و  مجرمانه  هایفعالیت  برای  استفاده  مورد  تجهیزات  توقیف   قدرت  قانون  مجری 
2022: 7 .) 

 به آدرس زیر مراجعه شود:  3
https://khalidzafar.com/laws-of-pakistan/electronic-transaction-ordinance-2002/ 

 به آدرس زیر مراجعه شود:  4
http://pklegal.org/pdf/Prevention-of-Electronic-Crimes-Ordinance-2007-(PECO2007).pdf 
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فوق  برعلاوه  در  مقررات  فدرال  کابینه  از    2007ژانویه    17الذکر،  پیشگیری   الکترونیکی  جرائملایحه 
(Prevention of Electronic Crimes Bill, 2007 )1    عنوان لایحه با  پیشنهادی  قانون  را تصویب کرد. 

از   نوع جرم   2007الکترونیکی    جرائمپیشگیری  برای هفده  را  اعدام  تا کیفر  ماه حبس  از شش  کیفرهای 
 ,Jamil)  امنهای  ها و دسترسی مجرمانه به دادهگاهدیجیتالی، هک وب  جرائم  ازجمله کند؛دیجیتالی ارائه می

  ی کی مجرمانه، تقلب الکترون  یهابه داده  ی مجرمانه، دسترس   یدسترس   ،یتال یجی(. با جرائم د 39-40 :2006
داده  بی آس الکترون به  جعل  الکترون   ،یکی ها،  سامانه  از  کد،    رمجازی غ   یدسترس   ،یکی سوءاستفاده  به 

افراد   نی ا  یرا برا  ی سخت   فری و ک   ردسروکار دا  یتالیجی د   بی سوءاستفاده از کد، تعق  ،یسوءاستفاده از رمزگذار
   (.Kundi et al, 2012: 51-53) کندیم شنهاد ی پ

از  می پیشگیری  »قانون  با عنوان  را  قانون جدیدی  به  سال    جرائمتوان  برای   201۴الکترونیکی« که در 
 جرائمای را برای  گرانهتصویب به دولت وقت ارائه شده بود، اشاره داشت که کیفرهای تهاجمی و سرکوب

دیجیتالی، شنود غیرمجاز، دسترسی غیرقانونی به سامانه    جرائمکرد. مقررات مزبور شامل  دیجیتالی پیشنهاد می
ها، جعل الکترونیکی، جرم هویت و حمایت های اطلاعاتی، مداخله غیرقانونی در برنامه یا دادهو برنامه یا داده

 شود. از زنان و غیره می
 The)  الکترونیکی«  جرائممبادرت به تصویب »قانون پیشگیری از    2016گذار پاکستان طی سال  قانون

Prevention of Electronic Crimes Act, 2016 )2  جرائمای از  نمود. این قانون مشتمل بر طیف گسترده 
سامانه به  اذیت دیجیتالی، دسترسی غیرقانونی  فیشینگ، آزار و  های  نظیر جعل دیجیتالی، جعل دیجیتالی، 

های اطلاعاتی، ها یا سامانهها یا اطلاعات، مداخله غیرقانونی با دادهاطلاعاتی، دسترسی غیرقانونی به داده
(. Saleem, Junaid Jan, Areej, 2022: 8است )  یتالیجی به مقدسات و جعل د   نیتوه  ،یتالیجیجرائم د 

اشاره دارد. این در حالی است که    3»جنگ ترکیبی«   نه  ی درزم قانون اخیر به استفاده دفاعی از فضای دیجیتالی  

 
 به آدرس زیر مراجعه شود:  1

http://pklegal.org/pdf/Prevention-of-Electronic-Crimes-Ordinance-2007-(PECO2007).pdf 

 به آدرس زیر مراجعه شود:  2
https://www.na.gov.pk/uploads/documents/1470910659_707.pdf 

3 Hybrid Warfare 
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1( National Security Policy (NSP) 2022-2026)« 2022-2026»سیاست امنیت ملی 
بر اهمیت دفاع  

کید دارد.  نه  ی درزم در جنگ ترکیبی    2انتشار اطلاعات نادرست یا اطلاعات علیه منافع دولت تأ
سال   اقدام« 2000طی  برنامه  و  اطلاعات  فناوری  ملی  »سیاست  پاکستان  دولت   ،  (National 

Information Technology Policy and Action Plan, 2000)3  .کرد اجرا  و  تصویب  4را 
از   هدف 

با   مقابله  برای  قوانینی  ایجاد  مزبور  بود.  جرائمسیاست  چارچوب دیجیتالی  بررسی  از  حقوقی  پس  های 
کشورهای مختلف حقوق عمومی و قانون مدنی، این سیاست بر اساس مقررات نمونه آنسیترال تدوین شد.  

های فردی، از یکپارچگی  های اقدام فناوری اطلاعات، ایمنی دادهها و برنامهضمن تضمین توسعه سیاست
این قانون سیاستی متناسب و مؤثر در تأمین امنیت فضای   شودکند. اذعان میتجارت الکترونیک محافظت می

 جرائمدیجیتالی بود. این در حالی است که با توجه به تحولات فزاینده در فضای دیجیتالی و ضرورت پاسخ به  
های امنیتی در سکوهای دیجیتالی در فضای حکمرانی دیجیتالی پاکستان، و وجود چالش  ارتکابی در این فضا

تصویب کرد.    2021را در سال    5( National Cybersecurity Policy 2021)  نیت سایبری« »سیاست ملی ام
ایجاد می امنیت دیجیتالی  این سیاست یک چارچوب ملی واکنش  شود. دولت کمیته »سیاست  با کمک 

طبق این   (.Asif Khan, 2023: 14-16)است  حکمرانی سایبری« را برای اجرای این سیاست تشکیل داده  
های پاکستانی یک اقدام تهاجمی علیه دولت به حساب سیاست هرگونه حمله سایبری به هر یک از سازمان

های حکمرانی سایبری«  شود. کمیته »سیاستآید و کلیه سازوکارهای لازم برای مقابله با آن اتخاذ میمی

 
 به آدرس زیر مراجعه شود:  1

https://nsd.gov.pk/SiteImage/Misc/files/NSP%20summary.pdf 

های اطلاعاتی برای تضعیف و هدف قرار دادن امنیت ملی از طریق ترویج اطلاعات ضد دولتی اطلاق اصطلاح جنگ ترکیبی به مداخله در سامانه 2
 شود. می
 اطلاع از محتوای این سیاست به آدرس زیر مراجعه شود:  برای 3

https://lgkp.gov.pk/wp-content/uploads/2014/03/National-IT-Policy.pdf 

 
 به آدرس زیر مراجعه شود:  4

https://moib.gov.pk/Downloads/Policy/DIGITAL_PAKISTAN_POLICY%2822-05-2018%29.pdf 

 به آدرس زیر مراجعه شود:  5
https://issra.pk/images/issra/01-Insight-Cyber-Security.pdf 
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مناسب را تعیین کند و اقدام لازم را در زمان   راهبردموظف است سیاست مذکور را در سطح ملی اجرا و  
 مناسب انجام دهد. 

 ها گذاریپاسخ .2-2

 جرائمهای حقوقی و فنی قابل اجرا در پاسخ به  آنچه در این بخش مورد مداقه قرار خواهد گرفت مطالعه پاسخ
های حقوقی امکان مقابله با  دیجیتالی در قلمرو مقررات مصوب ایران و پاکستان است که با اتخاذ ظرفیت

ها و تهدیدهای ناشی از  با وجود وضع مقررات متنوع و کثیر، چالش  هرچند گردد؛  فراهم می  جرائمیچنین  
 مثابه امری گریزناپذیر قابل ملاحظه است. در فضای دیجیتالی به جرائمارتکاب 
 . ایران1-2-2

مقابله   برای  و  دیجیتالی  فضای  در  موجود  بسترهای  مطلوب  راهبردی  و  شناسایی  راستای  در  نظام حقوقی 
ارتکابی در فضای دیجیتالی افزون بر مقررات مصوب، درصدد ایجاد ساختار و سازوکارهایی    جرائممطلوب با  

اساس، می این  بر  ایران، مصوب  برآمد.  اسلامی  اطلاعات جمهوری  فناوری  راهبردی جامع  »سند  به  توان 
نحوی مبادرت به ارائه تعریفی از فناوری اطلاعات نموده است. پس از این شورای   « اشاره نمود که به1388

 139۴ای را با موضوع »توسعه فضای مجازی سالم، مفید و ایمن« در سال  عالی فضای مجازی کشور مصوبه
کتی و قابل مدیریت »فضای مجازی سالم، مفید و  ابلاغ کرد که هدف آن ایجاد و توسعه داوطلبانه، مشار 

ایمن« در راستای »تولید و توزیع محتوا و خدمات سالم، مفید و ایمن مورد نیاز«، »ممانعت از نشر محتوا و  
و ناسالم و ناایمن« و »طرح جامع توسعه فضای مجازی سالم، مفید و ایمن« بود. در این راستا    مضرخدمات 

باید اظهار داشت که تعریف ارائه شده از فضای ایمن در مصوبه اخیر، مقصود فضای ایمن محتوایی منطبق  
های متمادی  بخش به فضای دیجیتالی در سالبر ساختار مبانی اسلامی بوده است. شورا در راستای انسجام

،  های کلان مرکز ملی فضای مجازی کشور جهت تدوین لایحه بودجههایی نظیر »طرحمبادرت ابلاغ مصوبه
های ارتباطی،  و پیامک انبوه در شبکه  افزودهارزشهای ساماندهی خدمات پیامکی  «، »سیاست1392مصوب  
  و   وطنینمود )«  1396های اجتماعی، مصوب  رسانها و اقدامات ساماندهی پیامسیاست« و »1393مصوب  
 (. 111- 121: 139۵اسدی، 
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بر مصوبه فرهنگی، »مقررات و ضوابط افزون  انقلاب  های شورای عالی فضای مجازی، شورای عالی 
اطلاعشبکه رایانههای  مصوب  رسانی  »سیاست  روی پ«  1380ای،  ابلاغ  و  شبکهتصویب  کلی  های  های 
آوری و استنادپذیری نامه جمع، ابلاغ کرد. لازم به ذکر است که »آیین1380ای« طی سال  رسانی رایانهاطلاع

، به پیشنهاد وزیر دادگستری از سوی قوه قضائیه  یاانهیرا  جرائمقانون    ۵۴در اجرای ماده  ادله الکترونیکی«  
سال   تصویب  1393در  ظرفیتبه  رسید.   به  وجود  پاسخرغم  اهداف  ها،  به  نیل  در  اتخاذ  قابل  متعدد  های 

مجرمانه مورد غفلت جدی قرار گرفته است    سازی، فضای حاکم در سکوهای دیجیتالی از محتواهایسالم
عنوان  که در راستای اصلاح چنین وضعیتی ضرورت دارد تا با احصای معیارهای مقرر در بستر این سکوها به

ها و انواع سازوکارهای عملیاتی که امکان هماهنگی با تحولات موجود را  سازی آنیک رسانه، الزامات سالم
 (.172: 1۴00نظری و همکاران، کرد )بندی نهاد چارچوبهای مردمدارند با کمک جوامع مدنی و سازمان

دیجیتالی، برخی سازوکارها را نظیر »پالایش محتوا«    جرائمساختار نظام حقوقی ایران برای پیشگیری از  
به نظارتی«  »تدابیر  وضعیو  پیشگیری  آموزشی  عنوان  »تدابیر  نظیر  را  برخی  گاهی- و  »تدابیر  آ و  بخش« 

های حاصل از مطالعات پژوهشگران عنوان پیشگیری اجتماعی، مقرر ساخته است. یافتهپرورشی« بهتربیتی
ترین سازوکار در چارچوب پیشگیری از جرم، عنوان رایججاری، به  به شیوهمؤید آن است که پالایش محتوا  

چه   است؛  »غیراقتصادی«  و  »غیرعلمی«  حق  آنکه »غیرعادلانه«،  شهروندان  با  بنیادین  حق    ازجملههای 
غم ر شناسی نیز انطباق ندارد و علیهای دانش جرمآزادی، حق برابری و حق امنیت مغایرت دارد و با رهیافت

های فراوان، کارایی و اثربخشی لازم را ندارد. فراتر از این، کاربستِ روبه تزاید پالایش محتوا به  صرف هزینه
«  دیدگیبزهکاری مضاعف نوجوانان« و »افزایش احتمال  شیوه جاری، موجب »عمومی شدن جرم« »بزه

از   با توجه به اشکالات و نواقص پیشگیری  ایران، پژوهشگران سازوکارهای    جرائمشده است.  ارتکابی در 
از   نوع  این  با  مقابله  در  را  اتکایی  قابل  کرده  جرائمپیشنهادی  سیاست  ارائه  تعدیل  با  اساس  این  بر  که  اند 

جاری و ارتقای »سواد امنیت دیجیتالی« شهروندان، تدابیر اجرایی پیشگیری از جرم در   به شیوهفیلترینگ  
الگوی »علت تا شهروندان  امعهمدار«، »جمدار«، »حقیک  تنظیم شود  و »ریزومیک«  »ایجابی«  مدار«، 
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فضای مجازی، متناسب با علل و عوامل جرم، به صورت افقی، موضوع پیشگیری را به مثابه یک حق )حقِ 
 (.۵: 1397سلیمی، )  ندینمامشارکتِ فرهنگی( دنبال 

 . پاکستان2-2-2

که پاکستان هنوز با مشکلات متعددی نظیر فساد، فقر، فقدان رشد فناورانه و ساختار حاکمیتی  با توجه به این
این امر موجب شده تا مشکلات متعددی را برای امنیت داخلی سازمان ایجاد   کند،نرم می  وپنجهدستناامن،  
  هستند رو  هدیجیتالی روب   جرائمدر مقابله با    یادهیچیپمجری قانون پاکستان با موانع متعدد و    یهاسازمانکند.  

(Zia UL Islam et al, 2019  .)پاکستان و  تلاش در  داخلی  متعددی در سطح  صورت    المللیبینهای 
پاکستان جرم محسوب می نواقصی است. آنچه در  این مقررات مصوب همچنان دارای  اما  شود  پذیرفت، 

ا نشود.  تلقی  سایر کشورها جرم  در  است  مرتکبان  ممکن  آزادی  امر همیشه  از    جرائمین  پس  را  دیجیتالی 
در  و مرتکبان را برای دیگری دشوار کرده است. جرائمدستگیری تسهیل بخشیده و رسیدگی و پیشگیری از 

دیجیتالی در نظر گرفته شده است،   جرائمپاکستان، ظاهراً قانونی که برای محافظت از جامعه برخط در قبال  
شوند،  ارتباطات و عقیدتی افراطی که در فضای دیجیتالی ایجاد می  ازجملهتواند از مسائل غیرتجاری  نمی

های اجتماعی برای برهم زدن حاکمیت، یکپارچگی  های افراطی در رسانهدر پاکستان فعالیت محافظت کند.
گرایی دیجیتالی و سایر  گذاری فشرده علیه افراطیابد، این امر مستلزم قانونو اعتبار افراد و نهادها ارتکاب می

 . (221- 222:  1۴03نمامیان، است )المللی با جامعه بینآن   ارتباطو آمیز رفتارهای خشونت

رسانه سواد  و  میآموزش  از  ای  نحودیجیتالی    جرائمتواند  نحوه    به  آموزش  کند.  پیشگیری  مطلوبی 
سامانهبهره از  مرتکبان  گیری  از  محافظت  یا  پیشگیری  نحوه  و  اطلاعاتی  دیجیتالی    جرائمهای  فضای  در 

گاهی کاربران برخط ضرورتی است که کاربران باید رایج ترین هک را درک کنند. افزون بر این، آموزش و آ
دیجیتالی انجام   جرائمدر قبال بسیاری از انواع    هاآندر سراسر کشور باید راه طولانی را برای محافظت از  

جدید   فناوری  معرفی  زیرا  سامانه  تنهانهدهد؛  از  استفاده  مورد  و  در  وظایف  حقوق،  به  بلکه  جدید  های 
گاهی دارد.   یهانی ماشمرتبط با   یهاتی مسئول   جدید نیاز به آموزش و آ
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طور گسترده منتشر شوند تا کاربر از مقررات های الکترونیکی باید بهطور مشابه، مقررات حاکم بر سامانهبه
المللی معرفی های خود در سطح بینکه توسط دولت  هاییدیجیتالی و اقدام  جرائمکننده  تنظیم  هایو اقدام

گاه شود. نظام تحقیقاتی ضعیف و محافظه کارانه نیز مانعی در برابر امنیت الکترونیکی است؛ شده است، آ
حقوقی، نظام تحقیق و اطاله دادرسی و    ی هاپروندهای و مداخله سیاسی در ثبت  زیرا عدم صلاحیت حرفه

تأخیر می به  را  اجرای عدالت  پاکستان،  قضایی  نظام  در  پاگیر  و  و  تشریفات دست  اجرای    جهیدرنت اندازد 
 . کندصحیح مقررات را با چالش مواجه می

المللی در چارچوب حقوق بین  هادیجیتالی، هماهنگی در همکاری  جرائمیکی دیگر از ابزارهای سرکوب  
برای مرتکبان   است. انگیزه طمع صدق می  جرائماین  با  و  با آموزش نمیدیجیتالی  تنها  با  کند.   هاآنتوان 

شده هستند. تنها راه مناسب برای مبارزه، تصویب مقررات    ها از پیش مجرمانی شناختهمبارزه کرد؛ زیرا آن
همکاری در  هماهنگی  بین  هاجدید،  حقوق  چارچوب  بین  در  همکاری  و  هماهنگی  تشویق  و  المللی 

بینسازمان و جامعه  ملی  مقررات  است؛های مجری  قلمرو  المللی  در  تا حدودی  دیجیتالی  اگرچه حقوق 
المللی مجری حقوق  با نهادهای بین  هانآ حاکمیتی پاکستان وجود دارد، اما عدم تطابق و عدم هماهنگی  

دیجیتالی است؛ زیرا در اکثر موارد مجرمان مرتکب   جرائمچالش برای پیشگیری از وقوع    ترین بزرگدیجیتالی  
 شوند. می جرائماین 

 گذاری ایران و پاکستانقانون در قلمروالمللی فضای دیجیتالی اسناد بین  سنجی. ظرفیت 3

عنوان  این حقوق در عصر دیجیتال به .شوددر تلاقی فناوری و بشریت، مفهوم »حقوق دیجیتال« پدیدار می
مثابه سازوکاری است که  حقوق دیجیتال به کند.های بشر در فضای وسیع دیجیتالی عمل میحافظ آزادی

کند که تعاملات دیجیتالی،  دهد و تضمین میهای فضای برخط پیوند میحقوق بشر سنتی را با پیچیدگی
شود.  های بشر با همان احترام و حمایتی که در دنیای فیزیکی وجود دارد، رفتار میها و هویتگیریتصمیم

کند، بلکه آزادی بیان، دسترسی  تنها حفاظت از حریم خصوصی و امنیت را تضمین میاین شاخه از حقوق نه
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در چارچوب یک   .(87:  1398ر.ک: فضائلی و همکاران،  دهد )برابر به فناوری و عدم تبعیض را ارتقا می
 1جامعه دیجیتالی فزاینده، شناسایی و حمایت از این حقوق ضرورتی انکارناپذیر است. 

ه  ی است ماده نخست کنوانسیون مونترال )کنوانسیون در مورد سرکوب اعمال غیرقانونی عل  به ذکرلازم  
کنوانسیون تعریف کرده است. برخی کشورها طی    یرا در چارچوب اجرا  جرائمایمنی هواپیمایی کشوری(  

پیشژرف ترجیح  اندیشی در مورد  را  برشمردن  از   دادندیمنویس کنوانسیون، رویکرد  تعداد محدودی  که 
  2001در سال  کرد؛ در حالی که سایرین طرفدار یک تعریف عمومی بودند.  خاص را فهرست می  جرائم

شورای اروپا »کنوانسیون جرم سایبری« را تصویب کرد. هدف اصلی کنوانسیون جرم سایبری، پیگیری یک  
  کارگیری به، به ویژه با  یرب یسیاست کیفری هماهنگ و مشترک با هدف حفاظت از جامعه در برابر جرم سا

 المللی است. گذاری مناسب و تقویت همکاری بینقانون
قانونی که    خل گذاران در سراسر جهان در قبال با توسعه و گسترش سریع اینترنت در آغاز این قرن، قانون

 با مقررات قانونی موجود قابل رفع نبود، لازم بود حوزه دیجیتال را با حقوق و مقررات ملی خاص تنظیم کنند.

3در آلمان و »قانون مبارزه با نفرت در اینترنت«   2عنوان نمونه، »قانون اجرای شبکه« به
در فرانسه به تصویب  

 کنند.برانگیز سکوهای برخط برای حذف محتوای غیرقانونی خاص را تدوین میرسید که هر دو وظیفه بحث

در عین حال، اتحادیه اروپا در حال کار بر روی یک قانون خدمات دیجیتال پس از تصویب »مقررات عمومی  
4ها« حفاظت از داده

، پارلمان و 2022اجرا شده است. در یک اقدام مهم، در ژانویه    2018است و از سال   
به توافق رسیدند.    5شورای اتحادیه اروپا در مورد »اعلامیه اروپایی حقوق دیجیتال و اصول برای دهه دیجیتال« 

 
 به آدرس زیر مراجعه شود:  1

https://www.un.org/techenvoy/content/digital-human-rights 

 به آدرس زیر مراجعه شود:  2
Netzwerkdurchsetzungsgesetz of 1 September 2017 (BGBl.I p. 3352), which was changed by Article 274 

of the Decree of 19 June 2020 (BGBl.I p. 1328). 

 به آدرس زیر مراجعه شود:  3
Assemblée nationale, proposition de loi visant à lutter contre les contenus haineux sur internet, loi n° 2020–

766 de 24 juin 2020. 

 به آدرس زیر مراجعه شود:  4
https://dig ital-strategy.ec.europa.eu/. 

 به آدرس زیر مراجعه شود:  5
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دیجیتالی   از حقوق  که  است  چارچوبی  ایجاد  برای  اروپایی  نهادهای  مشترک  تعهد  دهنده  نشان  بیانیه  این 
را    78۴/2021، اتحادیه اروپا مقررات  2021آوریل    29در    1. کندیمشهروندان اتحادیه اروپا حمایت و ترویج  

به برخط  تروریستی  محتوای  انتشار  به  رسیدگی  خصوص  »آسیبدر  مصادیق  از  یکی  برخط«  عنوان  های 
 2تصویب کرد. 
 المللی بین، برای تدوین کنوانسیون  2021های اخیر مجمع عمومی سازمان ملل متحد طی سال  طی سال

گیری از فناوری اطلاعات و ارتباطات برای اهداف مجرمانه اولین جلسه سازمانی خود را  جامع مبارزه با بهره
از تهیه پیش برگزار کرد. برخی  های بیننویس مزبور »تقویت همکاریهدف  با   جرائمالمللی برای مبارزه 

صورت الکترونیکی  گذاری مدارک بههای فناوری اطلاعات و ارتباطات و به اشتراکارتکابی از طریق سامانه
 Draft)   سایبری«   جرائمنویس کنوانسیون سازمان ملل متحد علیه  جدی« و با هدف نهایی تهیه »پیش  جرائم

meUnited Nations Convention against Cybercri )3   فنی و حقوقی تاکنون    به دلایل  درنهایتبود که
نویس کنوانسیون سازمان ملل متحد علیه  پیشتقریر متن نهایی و تصویب نشده است.    به لحاظسند مزبور  

ریزی شده و برای آینده اینترنت، حقوق  سایبری پایه  جرائمسایبری که با هدف پیشگیری و مقابله با    جرائم
  به دیگر گرایی اهمیت اساسی دارد؛  المللی و چندجانبههای دیجیتال و مسیر آتی همکاری بینبشر، آزادی
 جرائمالمللی برای پیشگیری و مقابله با  نویس پیشنهادی که در اصل، هدف آن بهبود همکاری بینتعبیر، پیش

 
https://digital-strategy.ec.europa.eu/en/library/european-declaration-digital-rights-and-principles 

  در  هم  حاضر  حال  در  اجتماعی   روابط  از   حوزه  هر   تقریبی  طوربه . است  داده  تغییر   شدت  به  را  بشر  حیات  دیجیتالی  هایفناوری  حاضر،   حال  در 1
  2462  ، (2018)  2419  هایقطعنامه  در  متحد  ملل  سازمان   امنیت  شورای .است  شدن  دیجیتالی  حال  در  المللیبین  سطح  در  هم  و  ملی  سطح

  نیز  و  المللیبین  صلح  برای  تهدیدی  است  ممکن  دیجیتال  حوزه  در  غیردولتی  نهادهای  و  افراد  فعالیت  که  دارد  اذعان(  2019)   2490  و(  2019)
  اینترنت،   به  دسترسی   انسداد   برخط،  پرداخت  های نظام  از  استفاده  امکان  عدم   حیاتی؛   های زیرساخت  به   دیجیتال  حملات  در   را   امنیت  نقض   موجبات 
 . نماید  فراهم اینستاگرام و توییتر  هایحساب

 به آدرس زیر مراجعه شود:  2
Defined in: Regulation (EU) 2021/784 of the European Parliament and of the Council of 29 April 2021 on 

Addressing the Dissemination of Terrorist Content Online (O.J. L 172, 17 March 2021, p. 79) [hereinafter 

‘Regulation (EU) 2021/784’], Article 2 (1). 

 به آدرس زیر مراجعه شود:  3
UN General Assembly, A/AC.291/L.16, New York, 29 July–9 August 2024, 7 August 2024, 

https://documents.un.org/doc/undoc/gen/v24/055/48/pdf/v2405548.pdf 
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های گسترده، تضعیف آزادی بیان، ارتکابی در سکوهای دیجیتالی بود، اکنون به یک ابزار برای اعمال نظارت
و   ملی  تحقیقات  برای  تهدیدهایی  و  شده  تبدیل  بشر  استانداردهای حقوق  سایر  و  نقض حریم خصوصی 

   1(. Falchetta, 2024: 1است ) المللی را ایجاد کردهبین
های عضو  نویس در حالی به پایان رسید که دولتبه پیشراجع  202۴فوریه    9نشست اخیر مذاکرات در  

شایسته    2موکول شد.   202۴نتوانستند در خصوص ابعاد اساسی آن به اجماع برسند و روند مذاکرات به ژوئیه  
نویس، اطمینان حاصل کنند که متن پیشنهادی، کننده پیش از تصویب متن پیشهای مذاکرهاست که دولت

که در    کند. مادامهای حقوق بشری را تهدید نمیدیجیتالی متمرکز است و پادمان  جرائمصرفاً بر مقابله با  
نتیجهکاستی نپذیرد، کنوانسیون مزبور  تغییرات معناداری صورت  متن،  را  های  بشر  به  ای جز نقض حقوق 

 (.Ibid) شودنباید منجر به تهدید یا نقض حقوق بشر   جرائمیمقابله با چنین   هرچندنخواهد داشت؛   دنبال
( اذعان 2019)  2۴90( و  2019)  2۴62(،  2018)  2۴19های  شورای امنیت سازمان ملل متحد در قطعنامه

المللی و دارد که فعالیت افراد و نهادهای غیردولتی در حوزه دیجیتال ممکن است تهدیدی برای صلح بین
های عدم امکان استفاده از نظام  ،های حیاتینیز موجبات نقض امنیت را در حملات دیجیتال به زیرساخت

 های توییتر و اینستاگرام فراهم نماید.پرداخت برخط، انسداد دسترسی به اینترنت، حساب
دیجیتالی  جرائمگذار ایران و حتی پاکستان نسبت به اتخاذ رویکردی که امکان مقابله حداکثری با قانون

بین قلمرو جامعه  فراهم آورد، غفلت  را در  پدیده  این  به  ناظر  معاهدات جهانی  اسناد و  به  الحاق  با  المللی 
اند.  فضای دیجیتالی را توسعه داده  های موجود درگذاران امکان ایجاد تهدید و چالشورزیده و تعلل قانون

گذار ایران و پاکستان در الحاق به برخی از اسناد معاهدات جهانی عامی که  این در حالی است که قانون
اند. باید  کند، اقدام نمودههای عضو را فراهم میدیجیتالی در قلمرو حاکمیتی دولت  جرائمامکان مقابله با  

 
 پایانبی  گستره   با  ایمقرره  و (  16  ماده)  جرم  از  ناشی  عواید  شوییپول  ،(12  ماده)  رایانه  با  مرتبط  کلاهبرداری  یا  نظیرسرقت  جرایمی   نویسپیش  متن 1

  برخلاف را  کنوانسیون  این  دامنه  که  کرده  مطرح  را(  17  ماده) اجرا   قابل  الحاقی  هایپروتکل  و   المللی  بین   های کنوانسیون سایر  مقرردر  جرائم  به راجع
 است.  کرده پیدا   گسترش بسیار انگاری،جرم اصول

 به آدرس زیر مراجعه شود:  2
https://cpj.org/2024/02/as-negotiations-continue-the-proposed-un-cybercrime-convention-must-not-

become-a-tool-to-undermine-press-freedom/amp/ 
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کید داشت که در قلمرو قانون های قانونی متعدد و متکثر که  رغم وجود مقررهگذاری ایران و پاکستان بهتأ
تحولات فزاینده اطلاعات    نظریهدیجیتالی را فراهم آورده است، اما    جرائمانگاری را در ابعاد متنوع  امکان جرم

از طریق مقررات مصوب  و فناوری های نوین در عرصه فضای دیجیتالی، امکان مقابله مطلوب و متناسب 
های حقوقی ناشی از وجود چنین امری، الحاق به اسناد خاص  تاکنون حاصل نشده است که برای رفع شکاف

است؛   انکارناپذیر  ضرورتی  دیجیتال  فضای  حوزه  و    چراکهدر  معیارها  طریق  از  جهانی  جرمی  به  پاسخ 
بینی  هایی غیرقابل پیشها را با چالشهای داخلی، امکان سرکوب و پیشگیری را در ابعاد گوناگون دولتمقرره

 1در قلمرو سرزمینی مواجه خواهد ساخت. 
 گیرینتیجه 

شده توسط اینترنت یک پدیده مجرمانه جهانی است که تمایز متعارف   سنتی تسهیل جرائمدیجیتال و   جرائم
نظیر   خارجی  و  داخلی  امنیت  تهدیدهای  فعالیتجرائمبین  می،  مخدوش  را  امنیتی  و  نظامی   کند.های 

و توانایی انتقال افراد از یک نوع فعالیت   های برخط برای فعالیت برای اهداف مختلف پذیری شبکهمسئولیت
ها برای مبارزه مؤثر با استفاده نادرست  گرایی مانع از تلاشدهد که سرزمینغیرقانونی به نوع دیگر، نشان می

در فضای دیجیتالی    جرائمگذار در ایران و پاکستان چندین گام را برای کنترل  اگرچه قانون  شود.از فناوری می
های حقوقی ایران و پاکستان تمایل حقوقی  نظام شرفت زیادی وجود دارد.آغاز کرده است، اما هنوز جای پی

 جرائمانگاری  های فناورانه در بستر فضای دیجیتالی و جرمخود را به یافتن سازوکارهایی برای شناسایی فعالیت
 اند. دیجیتالی با تصویب قوانینی در این منظر نشان داده

های اتخاذ  دیجیتالی در سیاست  جرائمعملی نیز برای مقابله با    هایاین، برخی راهبردها و اقدام  برعلاوه
در قبال   رانهی شگی پشده در قلمرو نظام حقوقی هر دو کشور قابل ملاحظه است، اما ضرورت اتخاذ رویکردی  

 
 یافته  سازمان  جرائم  با  مبارزه  و  امنیتی  مسائل  زمینه  در  المللی بین  و  جانبه  دو  هایهمکاری  توسعه  اهمیت  راستای  در  پاکستان  و  ایران  هایدولت 1

  اسلامی  جمهوری   دولت  بین  امنیتی  هایهمکاری  موافقتنامه  از  نخست  ماده  هشتم  بند  چارچوب  در  ها،آن  از  ناشی  هاینگرانی  وافزایش  فراملی
  از   سوءاستفاده  با  که   میئجرا   سایر   و  ایرایانه  جرائم  با  مقابله   و  پیشگیری   درزمینه   همکاری  به  مبادرت  پاکستان«  اسلامی  جمهوری  دولت  و   ایران

 تصویب به 1۳9۳ سال در اسلامی شورای مجلس سوی از مزبور موافقتنامه است  ذکر  به لازم. نمودند گیرد،می صورت ارتباطی و مخابراتی وسایل
 . رسید 
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ای مبادرت به اتخاذ  رایانه  جرائمگذار ایران وفق قانون  عنوان نمونه، قانونقابل ملاحظه است. به  جرائمیچنین  
قبال   در  قانونی  گوناگون  سطور  در  پیشگیرانه  و  تهاجمی  و    جرائم  ارتکاب رویکردی  ابعاد  در  دیجیتالی 

فناوریگونه فزاینده  به تحولات  با توجه  قانونهای متنوع آن شده است که  تمرکز  به  ها  تنها معطوف  گذار 
عنوان حلقه مفقوده در این فرایند قابل گذاری در این چارچوب است که مقابله و پیشگیری متناسب بهپاسخ

های الکترونیکی ترافیک، یکی از ابعادی است  ملاحظه است. در پاکستان اجرای قانون نگهداری از داده
ها دچار  رسد و بررسیبست میها به بنها به دلیل کمبود دادهبیشتر بررسی چراکه که نیاز به توجه ویژه دارد؛  

 شود. نقصان می
از آنجایی که نظام عدالت کیفری دیجیتالی در ایران و پاکستان مبتنی بر مقررات حاکم در فضای مجازی 

انتظار    .تواند برای تفسیر و روشن کردن ماهیت قانون مفید باشد ها تنها میاستوار است، تصمیمات دادگاه
رود کاربرد عملی قانون و تحقیقات بیشتر برای توسعه ساختار حقوقی و رفع ایرادات نظام حقوقی هر دو  می

گذار ایران و پاکستان  مربوطه، قانون  هایبه هر روی، افزون بر وضع قوانین و اقدام  کشور قابل توجه باشد.
دیجیتالی را تقویت کند    جرائمباید روابط چندجانبه با سایر کشورها را برای مقابله با تهدید برآمده از ارتکاب  

به  با هرگونه تهدید، احساس امنیت و مصونیت به کاربران فضای مجازی دهند.    و در اینترنت جهت مقابله
المللی ترتیب، یکی دیگر از موانع مهم در روند تحقیقات، موضوع صلاحیت قضایی و همکاری بین  همین
مانع    همچنانها  رسد چالشمی  به نظرنشود،    وفصلحلالمللی  تا مادمی که این مسائل در سطح بین است.

 دیجیتالی باشد.  جرائممبارزه با 
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